
Akademia Górniczo-Hutnicza
im. Stanisława Staszica w Krakowie
Wydział Informatyki, Elektroniki i Telekomunikacji

Autoreferat rozprawy doktorskiej
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1 Wstęp
Niniejsza rozprawa dotyczy problemu rekonstrukcji oraz uwierzytelniania obrazów
cyfrowych. W dobie coraz bardziej powszechnych, w znacznym stopniu zautomaty-
zowanych narzędzi do retuszu zdjęć, wykonanie przekonywującej modyfikacji ich
treści leży w zasięgu ręki przeciętnych użytkowników. Zdjęcia cyfrowe są przy tym
coraz częściej stosowane jako materiał dowodowy. Z powyższych względów tem-
atyka badania autentyczności jest obecnie nadzwyczaj aktualna. Potwierdzają to
liczne publikacja naukowe, a także szereg komercyjnych produktów dysponujących
wspomnianą funkcjonalnością.

Tematem przewodnim rozprawy jest zastosowanie techniki cyfrowych znaków
wodnych celem umożliwienia nie tylko lokalizacji złośliwych zmian w obrazie, ale
przede wszystkim rekonstrukcji pierwotnego wyglądu zmodyfikowanych fragmen-
tów. Odbywa się to poprzez zapisanie w cyfrowym znaku wodnym informacji
referencyjnej, która opisuje oryginalny wygląd obrazu. Dedykowany dekoder jest
w stanie, na podstawie analizy tych informacji, przywrócić przybliżoną wersję
autentycznej treści. Opisane zastosowanie cyfrowych znaków wodnych nosi nazwę
samo-rekonstrukcji (ang. self-recovery lub self-embedding).

Głównym celem pracy było wykazanie analogii pomiędzy wspomnianym prob-
lemem rekonstrukcji obrazu a komunikacją przez kanał z wymazywaniem, oraz
zaproponowanie teoretycznego modelu pozwalającego na analizę zachowania oraz
osiągalnych granic poprawnej pracy algorytmów samo-rekonstrukcji. Na podstawie
zaproponowanego modelu opracowano referencyjny algorytm samo-rekonstrukcji,
który posłużył do eksperymentalnej weryfikacji poprawności wyników teorety-
cznych, oraz do porównania osiągalnej efektywności proponowanego podejścia z
alternatywnymi sposobami opisanymi w literaturze światowej.

W pracy sformułowano następującą tezę:

• Możliwe jest modelowanie problemu rekonstrukcji treści obrazów cyfrowych
jako komunikację poprzez kanał wymazujący.

• Uzyskany w ten sposób model pozwala na teoretyczną analizę warunków
poprawnej rekonstrukcji, a także związanych z tym kompromisów.

• Algorytm samo-rekonstrukcji obrazów oparty na zaproponowanym modelu
uzyskuje lepsze wyniki niż istniejące alternatywne rozwiązania.

• Wysoka jakość rekonstrukcji jest możliwa do uzyskania nawet w przypadku
rozległych zmian w obrazie.
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2 Przegląd literatury oraz motywacja badań
Zastosowanie cyfrowych znaków wodnych do samo-rekonstrukcji obrazów cyfrowych
zostało po raz pierwszy zaprezentowane w pracy [24]. Użyte podejście cechowało
się jednak pewną naiwnością, gdyż informacja referencyjna opisująca wygląd
pojedynczego bloku obrazu, umieszczana była w wybranym innym bloku. Takie
podejście prowadzi do łańcucha zależności pomiędzy blokami, co istotnie ogranicza
jego stosowalność.

Naturalnym zatem wydaje się rozproszenie informacji referencyjnej po całym
obrazie. Podejście takie zastosowano niedawno w [74, 76], gdzie autorzy dzielą
obraz na losowe fragmenty, których informacja referencyjna jest generowana
z wykorzystaniem pseudo-losowych macierzy (odpowiednio binarnych oraz o
rozkładzie normalnym), co rozprasza informację o poszczególnych blokach obrazu
po całym fragmencie, do którego obraz należy. Dodatkowo, tak uzyskana informa-
cja referencyjna jest umieszczana w losowo wybranych fragmentach obrazu.

Sam proces rekonstrukcji obrazu odbywać się może na kilka sposobów. Na-
jbardziej powszechnym jest bezpośrednia komunikacja niskiej jakości obrazu
referencyjnego jako dane znaku wodnego. Zadanie dekodera polega wtedy na
odczycie fragmentów informacji referencyjnej opisujących zmienione bloki, oraz
podmianie ich obecnego wyglądu na treść odczytanego wzorca. Alternatywne
podejście polegać może na użyciu metody projekcji na zbiory wypukłe [77] bądź
z wykorzystaniem próbkowania losowego (ang. compressive sensing) [74], gdzie
rekonstrukcja odbywa się iteracyjnie. Spotyka się także metody, w których znak
wodny zawiera redundancję wygenerowaną na podstawie obrazu przez tradycyjne
kody korekcji błędów [42].

Jednym z istotnych problemów jest brak ogólnego modelu, który pozwalałby
szacować efektywność opracowywanych rozwiązań. Obecnie opisane w literaturze
rozwiązania testowane są najczęściej w jednej wybranej konfiguracji i nie da się na
podstawie podanych wyników ocenić wpływu modyfikacji różnych ich parametrów.
Utrudnia to zarówno porównanie skuteczności opisanych rozwiązań między sobą a
także ich praktyczną implementację, gdyż ciężko jest przewidzieć czy wprowadzenie
niezbędnej modyfikacji pozwoli osiągnąć zadowalającą efektywność rekonstrukcji.

Z tego względu, pożądane jest opracowanie modelu teoretycznego, który
pozwoli na wyznaczenie teoretycznych granic możliwość odtworzenia obrazu, a
także na prostą ocenę wpływu poszczególnych parametrów na uzyskiwane wyniki.
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Rysunek 1: M-wartościowy symetryczny kanał z wymazywaniem o praw-
dopodobieństwie błędu pe.

3 Rekonstrukcja obrazów cyfrowych jako komu-
nikacja poprzez kanał z wymazywaniem

Problem samo-rekonstrukcji treści obrazów cyfrowych można sformułować jako
komunikację przez kanał z wymazywaniem. Rozważmy algorytm uwierzytelniania
obrazu, który dzieli obraz na niezależne bloki. Do każdego z bloków wstawione
zostanie B bitów znaku wodnego o charakterze referencyjnym, oraz 32 -bity znaku
wodnego będącego skrótem (podpisem cyfrowym) jego treści, zawartości jego
znaku wodnego, lokalizacji bloku wewnątrz obrazu oraz kontekstu autentyczności
(np. daty bądź znanego hasła).

Dla każdego bloku generowana jest informacja referencyjna o długości b bitów.
W ogólnym przypadku b może być funkcją numeru bloku b(i), co pozwala
na dostosowanie rekonstrukcji do treści poszczególnych bloków. W rozprawie
rozważone obydwa przypadki, na chwilę obecną zawęźmy jednak rozważanie do
stałej wartości b. Dla N bloków obrazu, kompletna informacja referencyjna zawiera
zatem Nb bitów. Strumień ten jest następnie dzielony na wielowartościowe sym-
bole o długości B bitów. Na podstawie tych symboli wejściowych, generowane jest
dokładnie N symboli wyjściowych - jako znak wodny dla każdego z bloków. Gen-
eracja symboli znaku wodnego odbywa się przy pomocy kodowania fontannowego,
które automatycznie rozprasza informację nt. każdego z bloków równomiernie po
całym obrazie.

Po stronie odbiorczej następuje uwierzytelnienie poszczególnych bloków obrazu
poprzez porównanie podpisu zawartego w znaku wodnym z ponownie policzonym
podpisem aktualnego stanu bloków. Po uwierzytelnieniu, poszczególne bloki obrazu
(a także symbole znaku wodnego) są albo poprawne albo błędne. Zachowanie
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to odpowiada transmisji przez kanał wymazujący (rysunek 1) ale kryterium
poprawnej transmisji jest odmienne. Do poprawnej rekonstrukcji potrzebne jest
zdekodowanie jedynie fragmentów przesyłanej wiadomości. Symbole znaku wod-
nego opisujące autentyczne fragmenty obrazu można wygenerować ponownie oraz
całkowicie wyeliminować tą informację ze wstawionego znaku wodnego. W efekcie,
strumień referencyjny może mieć długość znacząco przekraczającą pojemność
znaku wodnego.

Przykład działania opisanego algorytmu przedstawiono na rysunku 2. Ilus-
tracja pokazuje również wpływ braku wyrównania pomiędzy długością bloków
informacji referencyjnej b a długością symboli znaku wodnego B. W tym przy-
padku zniszczenie jednego bloku obrazu może powodować konieczność odczytania
informacji referencyjnej kilku bloków. Odpowiedni dobór b, B pozwala jednak na
uniknięcie tego zjawiska.

Granicę możliwości poprawnej rekonstrukcji można wyznaczyć z warunku
na możliwość zdekodowania wiadomości przez kod fontannowy. Należy wziąć
jednak pod uwagę zmniejszenie liczby faktycznie potrzebnych symboli, oraz możli-
wość ponownego użycia autentycznych fragmentów obrazu. Warunek poprawnej
rekonstrukcji przyjmuje wtedy postać:

γ ­ λρ(λ, γ), (1a)
ρ(λ, γ) : R+ × [0, 1]→ [0, 1], (1b)

gdzie γ jest współczynnikiem liczby autentycznych do wszystkich bloków obrazu,
a λ = b

B jest parametrem sterującym jakością rekonstrukcji. ρ(λ, γ) jest za-
potrzebowaniem rekonstrukcji, i.e., funkcją opisującą zależność pomiędzy liczbą
zniszczonych symboli a częścią strumienia referencyjnego, którą należy odczytać
ze znaku wodnego. Zachowanie zapotrzebowania rekonstrukcji na kluczowy wpływ
na efektywność działania systemów samo-rekonstrukcji. Jego analiza pozwala
na dokładne wyznaczenie granic poprawnej pracy, nawet dla skomplikowanych
systemów adaptacyjnych. Pożądane jest aby zapotrzebowanie rekonstrukcji miało
charakter liniowy względem współczynnika ingerencji w obraz (tj. współczynnika
liczby zmienionych do wszystkich bloków obrazu).

Granicę możliwości poprawnej rekonstrukcji wyrazić można następującą za-
leżnością: {

γ ­ λ (1− γd 1
λ e), jeśli 1

λ ∈ N lub λ ∈ N,

γ ­ λ (1− γ 1
λ+1), w przeciwnym wypadku.

(2)

Wynik ten zweryfikowano eksperymentalnie przy pomocy symulacji Monte
Carlo. W każdej iteracji eksperymentu obraz chroniony jest z losowo wybraną
jakością. Następnie, wprowadzane są zmiany do obrazu o losowo wybranym
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Rysunek 2: Działanie proponowanego podejścia do problemu samo-rekonstrukcji.
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współczynniku ingerencji. Próby rekonstrukcji, a także teoretycznie wyznaczone
granice pomiędzy sukcesem a porażką zaznaczono na rysunku 3. Próby zakońc-
zone sukcesem oznaczono zielonymi okręgami, natomiast porażką czerwonymi
krzyżykami. Rysunek 3a przedstawia przypadek losowania dowolnego poziomu
jakości λ. Z kolei rysunek 3b przedstawia zawężenie do wartości λ ∈ N. We
współrzędnych punktów pozostawiono część ułamkową ze względu na czytelność
wykresu.

4 Gwarancja parametrów dzięki systemom adap-
tacyjnym

W pracy rozważono również przypadek adaptacyjnej samo-rekonstrukcji, w której
jakością poszczególnych bloków można sterować indywidualnie, tj. b = b(i). W
tej sytuacji charakter zachowania zapotrzebowania na rekonstrukcję jest silnie
zależny od tego, które bloki obrazu uległy modyfikacji. W przedstawionej analizie
zawężono możliwe poziomy jakości λ do liczb naturalnych. W przypadku gdy
niszczone są najpierw najważniejsze fragmenty (tj. fragmenty o najwyższej jakości
rekonstrukcji), zapotrzebowanie rekonstrukcji ma charakter odcinkowo-liniowy:

ρ(γ̃|Λ,w) =



α1γ̃ + β1, for γ̃ ∈ (0, w+
1 ],

...

αsγ̃ + βs, for γ̃ ∈ (w+
s−1, w

+
s ],

...

αS γ̃ + βS , for γ̃ ∈ (w+
S−1, 1].

(3)

gdzie współczynniki kierunkowe αs wyznacza się z następującej zależności:

αs = λs/

S∑
i=1

wiλi, (4)

a współczynniki wolne βs dla kolejnych przedziałów muszą spełniać równanie
ciągłości:

βs :
∨

s∈{1,...,S}

ρ(w+
s |λ,w) = lim

γ̃→(w+
s )+

ρ(γ̃|λ,w). (5)

Rysunek 4 pokazuje zachowanie zapotrzebowania na rekonstrukcję dla losowo
przypisanych poziomów jakości Λ = [3, 2, 1] występujących z częstotliwością
w = [0.1429, 0.2857, 0.5714]. Rysunek 4a pokazuje odcinkowo-liniowy charakter
opisanej zależności, podczas gdy rysunek 4b przedstawia wyniki eksperymentalnej
weryfikacji tego zachowania.
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(a) Dowolna jakość obrazu
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Rysunek 3: Eksperymentalna weryfikacja poprawności wyznaczonych granic teo-
retycznych. Każdy punkt odpowiada pojedynczej iteracji eksperymentu.
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(a) Odcinkowo-liniowy charakter ρ
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(b) Weryfikacja eksperymentalna

Rysunek 4: Zachowanie zapotrzebowania na rekonstrukcję dla przypadku zniszczeń
w najważniejszych obszarach zdjęcia.
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(a) Liniowy wzrost ρ; przykładowa real-
izacja
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(b) Weryfikacja eksperymentalna

Rysunek 5: Zachowanie zapotrzebowania na rekonstrukcję dla przypadku zniszczeń
w losowych obszarach zdjęcia.

W przypadku losowych zmian w obrazie zapotrzebowanie na rekonstrukcję
ma charakter niewielkich oscylacji względem oczekiwanego liniowego wzrostu.
Przypadek ten przedstawiono na rysunku 5.

Z analizy zachowania zapotrzebowania na rekonstrukcję można wyciągnąć
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Rysunek 6: Ilustracja braku poprawy pesymistycznego współczynnika ingerencji
w obraz dla przypadku dwóch zdefiniowanych poziomów jakości rekonstrukcji.

wniosek, że pomimo chęci poprawy maksymalnego dopuszczalnego współczyn-
nika ingerencji w obraz poprzez zastosowanie do części obrazu rekonstrukcji o
niższej jakości (czyli w efekcie skrócenia strumienia bitów informacji referen-
cyjnej), parametr ten niekoniecznie musi ulec poprawie. W przypadku zmian
dotykających najważniejszych fragmentów zdjęcia poprawa nie będzie zauważalna
do momentu, w którym liczba bloków o wysokiej jakości nie będzie stanowiła
wyraźniej mniejszości. Przykładowo, dla przypadku dwóch poziomów jakości
λ1 > λ2 o częstotliwościach występowania:

w = [w, 1− w], (6)

parametryzowanych przez w ∈ [0, 1], graniczny współczynnik ingerencji dla w ∈
( 1

1+λ1
, 1] jest stały oraz zależny wyłącznie od λ1. Zjawisko to przedstawiono na

rysunku 6.
Na podstawie powyższych modeli zachowania zapotrzebowania na rekon-

strukcję w rozprawie zaproponowano algorytm gwarancji wybranych parametrów
samo-rekonstrukcji. Jako wejście traktowane są: maksymalny pożądany współczyn-
nik ingerencji w obraz dla zadanego typu zniszczeń oraz mapa ważności fragmen-
tów obrazu. Na podstawie podanej mapy, algorytm automatycznie zagwarantuje
najwyższą jakość rekonstrukcji dla wybranych fragmentów zdjęcia, oraz dosto-
suje jakość pozostałych tak, aby możliwe było spełnienie warunku na zadany
współczynnik ingerencji. Przykład praktycznego zastosowania opisanego mecha-
nizmu przedstawiono na rysunku 7, gdzie w przypadku systemu adaptacyjnego
gwarancja wysokiego poziomu jakości dotyczy tablicy rejestracyjnej pojazdu.
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(a) Bez adaptacji, 32.2 dB (b) Z adaptacją, 33.0 dB

(c) Bez adaptacji, 32.2 dB (d) Z adaptacją, 33.0 dB

Rysunek 7: Porównanie wpływu adaptacji jakości wybranych fragmentów zdjęcia
na czytelność tablicy rejestracyjnej pojazdu.

Jest ona wyraźnie wyższa (kosztem jakości tła) niż w przypadku algorytmu nie
stosującego adaptacji.
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5 Optymalizacja jakości
W rozprawie rozważono również mechanizmy optymalizacji jakości rekonstrukcji.
W szczególności zbadano wpływ zastąpienia równomiernego słownika kwantyzacji
poprzez optymalny słownik Lloyda-Maxa [49] oraz wpływ zastosowania kilku klas
treści, różniących się pomiędzy sobą poziomem tekstury wewnątrz bloku. Opracow-
ano również mechanizm wyznaczania optymalnej alokacji precyzji reprezentacji
współczynników widma. Jego zastosowanie pozwala na automatyczne wyznacze-
nie optymalnej precyzji dla dowolnego zadanego budżetu długości informacji
referencyjnej poszczególnych bloków.

Przykład poprawy jakości związany z zastosowaniem wymienionych technik
przedstawiono na rysunkach 8 oraz 8. Ilustracje przedstawiają wycinek obrazu
oryginalnego o pełnej jakości oraz trzech obrazów referencyjnych, które pokazują
jakiej jakości będą poszczególne fragmenty w przypadku ich rekonstrukcji. Przed-
stawiono wariant uzyskany przy pomocy jednorodnego słownika (zniekształcenia
na poziomie 30,54 dB) a także dwa warianty uzyskany przy pomocy słownika
Lloyda-Maxa. Pierwszy wariant odpowiada jednej, ogólne klasie treści - stosowanej
do wszystkich bloków obrazu (31,40 dB). Drugi wariant wykorzystuje 3 klasy
treści - dla bloków o mało, średnio oraz bardzo intensywnej teksturze (32,24 dB).

6 Eksperymentalna ocena efektywności
W ramach przeprowadzonych badań dokładnie przetestowano jakość rekonstrukcji
kilkunastu różnych wariantów proponowanego algorytmu. Dokładne wyniki można
znaleźć w pełnej wersji rozprawy. W niniejszym podsumowaniu zawężono prezen-
towane wyniki do porównania efektywności z najlepszymi rozwiązaniami opisanymi
dotychczas w literaturze światowej. Celem wiarygodnego porównania, zaimple-
mentowano 5 wybranych algorytmów. Algorytmy te skonfigurowano w analogiczny
sposób, tj. użyto identycznej metody wstawiania znaku wodnego oraz identy-
cznej ilości danych znaku wodnego. Dzięki temu wszystkie algorytmu uzyskały
ten sam poziom zniekształceń spowodowanych znakiem wodnym - 37.9 dB. Dla
każdego z algorytmów wygenerowano zbiór 48 zabezpieczonych obrazów cyfrowych.
Następnie, obrazy te były zmieniane w ten sam sposób dla każdego z algorytmów,
celem porównania jakości rekonstrukcji w identycznych warunkach. Eksperyment
powtórzono dla różnych wartości współczynnika ingerencji w obraz. Uzyskane
wyniki zebrano w tabeli 1.

W przeprowadzonym eksperymencie wzięto pod uwagę dwie klasy algorytmów.
Po pierwsze, są to algorytmy o stałym poziomie jakości (proponowany, a także [76]
oraz [73]). Po drugie są to algorytmy o zmiennym poziomie jakości, zależnym od
faktycznie zaobserwowanych zmian w obrazie. W przypadku niewielkich zmian w
obrazie (tj. dla współczynnika ingerencji w obraz na poziomie kilku-kilkunastu pro-
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(a) lena, oryginał

(b) lena, jednorodny słownik, 30.54 dB

Rysunek 8: Porównanie jakości obrazu referencyjnego dla obrazu lena.
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(c) lena, słownik Lloyda-Maxa, 1 klasa treści, 31.40 dB

(d) lena, słownik Lloyda-Maxa, 3 klasy treści, 32.24 dB

Rysunek 8: Porównanie jakości obrazu referencyjnego dla obrazu lena.
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Tablica 1: Porównanie jakości rekonstrukcji najlepszych rozwiązań opisanych w
literaturze.

Algorytm Jakość rekonstrukcji PSNR [dB]
γ̃max

0.050 0.100 0.200 0.300 0.400 0.475
[74] 37.2 34.8 31.7 29.1 28.1 27.0 0.60
[75] 37.3 35.6 33.3 31.6 30.2 29.2 0.54
[76]-B 31.8 31.7 31.7 28.7 28.7 25.8 0.66
[73] 28.5 28.4 28.4 28.4 28.4 28.4 0.59
[76]-A 40.7 40.7 40.7 - - - 0.24
Proponowany 36.4 36.4 36.4 36.4 36.4 36.4 0.50

cent powierzchni obrazu) alternatywne rozwiązania potrafią sobie poradzić lepiej.
W szczególności uwagę należy tutaj zwrócić na algorytm [76]-A, który przywraca
treść obrazu z pełną możliwą dokładnością - w zakresie umożliwionym siłą wstaw-
iania znaku wodnego. Algorytm ten cechuje się jednak odpornością na zmiany
poniżej współczynnika ingerencji na poziomie 24% procent powierzchni obrazu.
W przypadku bardziej rozległych zmian w obrazie, proponowane rozwiązanie
znacząco przewyższa jakością rozwiązania alternatywne. Przy rekonfiguracji pro-
ponowanego algorytmu do poziomu jakości odpowiadającego systemowi [76]-A,
możliwa jest rekonstrukcja aż do 33% zmienionych obszarów zdjęcia.

Przykładowy efekt rekonstrukcji (przy zmienionym poziomym pasie w środku
obrazu) dla rozważonych algorytmów pokazano na rysunku 9. Współczynnik
ingerencji w obraz wynosi 28% powierzchni obrazu.

7 Podsumowanie
W rozprawie poruszono problem samo-rekonstrukcji obrazów cyfrowych, tj. możli-
wości odtworzenia pierwotnej treści zmienionych obszarów zdjęcia na podstawie
informacji referencyjnej zapisanej w samym obrazie przy pomocy cyfrowego znaku
wodnego. Najważniejszym wynikiem rozprawy jest nowy model problemu rekon-
strukcji obrazów cyfrowych. Model ten jednoznacznie pokazuje na istniejące
analogie z teorią komunikacji przez kanał wymazujący. Praktyczna implementacja
opisanego modelu wykorzystuje nowy sposób rozpraszania informacji referen-
cyjnej po obrazie, bazujący na cyfrowych kodach fontannowych. Jego zastosowanie
prowadzi do algorytmu o lepszej wydajności niż istniejące rozwiązania.

W ramach przeprowadzonych badań dokonano teoretycznej analizy prob-
lemu prowadzącej do wzorów pozwalających na wyznaczenie granic możliwości
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(a) Obraz oryginalny

(b) Proponowany, 30.82 dB

(c) [74], 23.55 dB

Rysunek 9: Przykładowy efekt rekonstrukcji obrazu 6882 ze zbioru bows.
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(d) [76]-B, 24.73 dB

(e) [75], 25.11 dB

(f) [73], 21.40 dB

Rysunek 9: Przykładowy efekt rekonstrukcji obrazu 6882 ze zbioru bows.
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rekonstrukcji dla dowolnej konfiguracji procesu rekonstrukcji. Wprowadzono poję-
cie zapotrzebowanie rekonstrukcji, które opisuje zależność pomiędzy zniszczoną
powierzchnią obrazu a ilością potrzebnej informacji referencyjnej. Analiza za-
chowania zapotrzebowania rekonstrukcji pozwala na dokładne wyznaczenie granic
możliwości poprawnego odtworzenia treści. Dotyczy to także systemów adapta-
cyjnych, w których jakość rekonstrukcji wybierana jest indywidualnie dla każdego z
bloków obrazu. Wynikiem przeprowadzonej analizy jest także obserwacja, że wbrew
powszechnie panującemu przekonaniu, wprowadzenie dodatkowych poziomów o
niższej jakości nie musi prowadzić do polepszenia zdolności do odtworzenia obrazu.

Zaproponowano także mechanizm adaptacyjnej samo-rekonstrukcji, zdolny do
gwarantowania zadanego poziomu jakości rekonstrukcji oraz zadanego poziomu
odporności na zmiany obrazu. W ww. celu opracowano algorytm wyznaczania
przyporządkowania poziomów jakości do bloków obrazu, którego zadaniem jest
maksymalizacja jakości obrazu przy spełnieniu podanych wymagań. Ze względu na
potrzebę przygotowania informacji referencyjnej o różnej jakości dla różnorodnych
treści, zaproponowano formalny sposób wyznaczania alokacji bitów strumienia
referencyjnego.

Istotnym wkładem jest także wyczerpująca ocena efektywności najlepszych
rozwiązań opisanych w literaturze światowej. Testy przeprowadzono w tych samych
warunkach testowych, dla porównywalnych konfiguracji rozważonych algorytmów.

Otrzymane wyniki dają podstawę do kontynuacji badań nad systemami
uwierzytelniania i rekonstrukcji obrazów cyfrowych. W szczególności, kolejnym
etapem jest opracowanie praktycznego systemu, zdolnego do efektywnej pracy
na obrazach cyfrowych kompresowanych stratnie, np. z wykorzystaniem formatu
JPEG. Prototypowy system MITIS (ang. malicious image tampering identification
system) oparty na przedstawionym modelu, został nagrodzony Srebrną Gwiazdą
Policji przez ekspertów wymiaru sprawiedliwości podczas międzynarodowych
targów technologii policyjnych EUROPOLTECH, które odbyły się w kwietniu
2013 r. w Warszawie. Rozszerzenie opisanego modelu o zjawiska występujące przy
pracy z obrazami kompresowanymi stratnie opisane pokrótce w dodatku E do
rozprawy.
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