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1 WSTEP 3

1 Wstep

Niniejsza rozprawa dotyczy problemu rekonstrukcji oraz uwierzytelniania obrazéw
cyfrowych. W dobie coraz bardziej powszechnych, w znacznym stopniu zautomaty-
zowanych narzedzi do retuszu zdjeé, wykonanie przekonywujacej modyfikacji ich
tresci lezy w zasiegu reki przecigtnych uzytkownikéw. Zdjecia cyfrowe sa przy tym
coraz czesciej stosowane jako material dowodowy. Z powyzszych wzgledéw tem-
atyka badania autentycznosci jest obecnie nadzwyczaj aktualna. Potwierdzaja to
liczne publikacja naukowe, a takze szereg komercyjnych produktéw dysponujacych
wspomniang funkcjonalno$cia.

Tematem przewodnim rozprawy jest zastosowanie techniki cyfrowych znakéw
wodnych celem umozliwienia nie tylko lokalizacji zto§liwych zmian w obrazie, ale
przede wszystkim rekonstrukeji pierwotnego wygladu zmodyfikowanych fragmen-
tow. Odbywa si¢ to poprzez zapisanie w cyfrowym znaku wodnym informacji
referencyjnej, ktéra opisuje oryginalny wyglad obrazu. Dedykowany dekoder jest
w stanie, na podstawie analizy tych informacji, przywréci¢ przyblizona wersje
autentycznej treéci. Opisane zastosowanie cyfrowych znakéw wodnych nosi nazwe
samo-rekonstrukeji (ang. self-recovery lub self-embedding).

Gléwnym celem pracy bylo wykazanie analogii pomiedzy wspomnianym prob-
lemem rekonstrukeji obrazu a komunikacja przez kanal z wymazywaniem, oraz
zaproponowanie teoretycznego modelu pozwalajacego na analize zachowania oraz
osiggalnych granic poprawnej pracy algorytméw samo-rekonstrukeji. Na podstawie
zaproponowanego modelu opracowano referencyjny algorytm samo-rekonstrukeji,
ktory postuzyl do eksperymentalnej weryfikacji poprawnosci wynikéw teorety-
cznych, oraz do por6wnania osiagalnej efektywnosci proponowanego podejscia z
alternatywnymi sposobami opisanymi w literaturze $wiatowej.

W pracy sformulowano nastepujaca teze:

e Mozliwe jest modelowanie problemu rekonstrukeji tresci obrazéw cyfrowych
jako komunikacje poprzez kanal wymazujacy.

e Uzyskany w ten sposéb model pozwala na teoretyczna analize warunkow
poprawnej rekonstrukeji, a takze zwiazanych z tym kompromiséw.

e Algorytm samo-rekonstrukeji obrazéw oparty na zaproponowanym modelu
uzyskuje lepsze wyniki niz istniejace alternatywne rozwiazania.

o Wysoka jakosé¢ rekonstrukeji jest mozliwa do uzyskania nawet w przypadku
rozlegltych zmian w obrazie.



2 Przeglad literatury oraz motywacja badan

Zastosowanie cyfrowych znakéw wodnych do samo-rekonstrukeji obrazow cyfrowych
zostalo po raz pierwszy zaprezentowane w pracy [2]. Uzyte podejscie cechowalo
sie jednak pewng naiwnoscia, gdyz informacja referencyjna opisujaca wyglad
pojedynczego bloku obrazu, umieszczana byla w wybranym innym bloku. Takie
podejscie prowadzi do tancucha zaleznosci pomiedzy blokami, co istotnie ogranicza
jego stosowalnosé.

Naturalnym zatem wydaje si¢ rozproszenie informacji referencyjnej po calym
obrazie. Podejscie takie zastosowano niedawno w [(4] [76], gdzie autorzy dziela
obraz na losowe fragmenty, ktorych informacja referencyjna jest generowana
z wykorzystaniem pseudo-losowych macierzy (odpowiednio binarnych oraz o
rozkladzie normalnym), co rozprasza informacje o poszczegdlnych blokach obrazu
po calym fragmencie, do ktorego obraz nalezy. Dodatkowo, tak uzyskana informa-
cja referencyjna jest umieszczana w losowo wybranych fragmentach obrazu.

Sam proces rekonstrukcji obrazu odbywaé sie moze na kilka sposobéw. Na-
jbardziej powszechnym jest bezposrednia komunikacja niskiej jakosci obrazu
referencyjnego jako dane znaku wodnego. Zadanie dekodera polega wtedy na
odczycie fragmentéw informacji referencyjnej opisujacych zmienione bloki, oraz
podmianie ich obecnego wygladu na tres¢ odczytanego wzorca. Alternatywne
podejscie polega¢ moze na uzyciu metody projekcji na zbiory wypuktle [77] badz
z wykorzystaniem prébkowania losowego (ang. compressive sensing) [[4], gdzie
rekonstrukcja odbywa sie iteracyjnie. Spotyka sie takze metody, w ktorych znak
wodny zawiera redundancje wygenerowang na podstawie obrazu przez tradycyjne
kody korekeji bledéw [22].

Jednym z istotnych probleméw jest brak ogdlnego modelu, ktéry pozwalaltby
szacowaé efektywnos$¢ opracowywanych rozwiazan. Obecnie opisane w literaturze
rozwiazania testowane sa najczesciej w jednej wybranej konfiguracji i nie da sie na
podstawie podanych wynikéw oceni¢ wplywu modyfikacji réznych ich parametréw.
Utrudnia to zaréwno poréwnanie skutecznosci opisanych rozwiazan miedzy soba a
takze ich praktyczng implementacje, gdyz ciezko jest przewidzie¢ czy wprowadzenie
niezbednej modyfikacji pozwoli osiagnaé¢ zadowalajaca efektywnosé rekonstruke;ji.

Z tego wzgledu, pozadane jest opracowanie modelu teoretycznego, ktéry
pozwoli na wyznaczenie teoretycznych granic mozliwos¢ odtworzenia obrazu, a
takze na prosta ocene wplywu poszczegélnych parametréow na uzyskiwane wyniki.
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Rysunek 1: M-wartoéciowy symetryczny kanal z wymazywaniem o praw-
dopodobienstwie bledu p..

3 Rekonstrukcja obrazéow cyfrowych jako komu-
nikacja poprzez kanal z wymazywaniem

Problem samo-rekonstrukeji treéci obrazéw cyfrowych mozna sformutowaé jako
komunikacje¢ przez kanal z wymazywaniem. Rozwazmy algorytm uwierzytelniania
obrazu, ktéry dzieli obraz na niezalezne bloki. Do kazdego z blokéw wstawione
zostanie B bitéw znaku wodnego o charakterze referencyjnym, oraz 32 -bity znaku
wodnego bedacego skrétem (podpisem cyfrowym) jego tresci, zawartosci jego
znaku wodnego, lokalizacji bloku wewnatrz obrazu oraz kontekstu autentycznosci
(np. daty badZ znanego hasta).

Dla kazdego bloku generowana jest informacja referencyjna o dlugosci b bitéw.
W ogélnym przypadku b moze byé funkcja numeru bloku b(i), co pozwala
na dostosowanie rekonstrukcji do tresci poszczegélnych blokéw. W rozprawie
rozwazone obydwa przypadki, na chwile obecna zaweZmy jednak rozwazanie do
stalej wartosci b. Dla N blokéw obrazu, kompletna informacja referencyjna zawiera
zatem INb bitéw. Strumien ten jest nastepnie dzielony na wielowartosciowe sym-
bole o dtugosci B bitéw. Na podstawie tych symboli wejéciowych, generowane jest
doktadnie N symboli wyjsciowych - jako znak wodny dla kazdego z blokéw. Gen-
eracja symboli znaku wodnego odbywa sie przy pomocy kodowania fontannowego,
ktére automatycznie rozprasza informacje nt. kazdego z blokéw réwnomiernie po
calym obrazie.

Po stronie odbiorczej nastepuje uwierzytelnienie poszczegolnych blokéw obrazu
poprzez pordéwnanie podpisu zawartego w znaku wodnym z ponownie policzonym
podpisem aktualnego stanu blokow. Po uwierzytelnieniu, poszczegdlne bloki obrazu
(a takze symbole znaku wodnego) sa albo poprawne albo bledne. Zachowanie



to odpowiada transmisji przez kanal wymazujacy (rysunek [1) ale kryterium
poprawnej transmisji jest odmienne. Do poprawnej rekonstrukcji potrzebne jest
zdekodowanie jedynie fragmentow przesytanej wiadomosci. Symbole znaku wod-
nego opisujace autentyczne fragmenty obrazu mozna wygenerowaé¢ ponownie oraz
catkowicie wyeliminowaé ta informacje ze wstawionego znaku wodnego. W efekcie,
strumieni referencyjny moze mieé¢ dlugosé znaczaco przekraczajaca pojemnosé
znaku wodnego.

Przyklad dzialania opisanego algorytmu przedstawiono na rysunku 2| Ilus-
tracja pokazuje réwniez wplyw braku wyréwnania pomiedzy dlugoscia blokéw
informacji referencyjnej b a dlugoscia symboli znaku wodnego B. W tym przy-
padku zniszczenie jednego bloku obrazu moze powodowaé konieczno$é odczytania
informacji referencyjnej kilku blokéw. Odpowiedni dobér b, B pozwala jednak na
unikniecie tego zjawiska.

Granice mozliwosci poprawnej rekonstrukcji mozna wyznaczy¢ z warunku
na mozliwoéé¢ zdekodowania wiadomosci przez kod fontannowy. Nalezy wziaé
jednak pod uwage zmniejszenie liczby faktycznie potrzebnych symboli, oraz mozli-
wo$¢ ponownego uzycia autentycznych fragmentéw obrazu. Warunek poprawnej
rekonstrukcji przyjmuje wtedy postac:

p(\,7) : R x [0,1] — [0, 1], (1b)

gdzie vy jest wspdlczynnikiem liczby autentycznych do wszystkich blokéw obrazu,
a = % jest parametrem sterujacym jakoscia rekonstrukcji. p(\,v) jest za-
potrzebowaniem rekonstrukcji, i.e., funkcja opisujaca zaleznos¢ pomiedzy liczba
zniszczonych symboli a czescig strumienia referencyjnego, ktora nalezy odczytaé
ze znaku wodnego. Zachowanie zapotrzebowania rekonstrukecji na kluczowy wplyw
na efektywnos¢ dzialania systeméw samo-rekonstrukeji. Jego analiza pozwala
na dokladne wyznaczenie granic poprawnej pracy, nawet dla skomplikowanych
systeméw adaptacyjnych. Pozadane jest aby zapotrzebowanie rekonstrukeji miato
charakter liniowy wzgledem wspélczynnika ingerencji w obraz (tj. wspdlczynnika
liczby zmienionych do wszystkich blokéw obrazu).
Granice mozliwosci poprawnej rekonstrukeji wyrazi¢ mozna nastepujaca za-
leznodcia:
Y2 A (1—~l3T), jedli L e Nlub A € N, )
> (2)

= A(1- ’y%""l), w przeciwnym wypadku.

Wynik ten zweryfikowano eksperymentalnie przy pomocy symulacji Monte
Carlo. W kazdej iteracji eksperymentu obraz chroniony jest z losowo wybrana
jakoscia. Nastepnie, wprowadzane sa zmiany do obrazu o losowo wybranym



3 REKONSTRUKCJA OBRAZOW CYFROWYCH JAKO KOMUNIKACIJA . .. 7

I I I3 b reference bits 0 pad
v~
Image I Iy I5 Is *u ) 1 T2 [ r3 [ Ty 5 [ 6 [ r7 [ T8 [ Ty { Reference blocks
! 1
Iz Ig Iy | B-bit symbol |
— \

Reference symbols

[ [e[n][n][o][xn]w

Fountain Coding

| Y5 [ Ys [ Y7 [ Yy [ Yo ‘Emhodding symbols

Tampering localization Tampering map

Forget authentic symbols

Lo [ [ ]

Ll L
Reconstruct, g, ' (+) - - - -0 -4
Lo| | X . T Fo
JEN S S S JER S

Iz Iy Iy

Rysunek 2: Dzialanie proponowanego podejscia do problemu samo-rekonstrukcji.



wspotezynniku ingerencji. Préby rekonstrukeji, a takze teoretycznie wyznaczone
granice pomiedzy sukcesem a porazka zaznaczono na rysunku 3| Préby zakonc-
zone sukcesem oznaczono zielonymi okregami, natomiast porazka czerwonymi
krzyzykami. Rysunek 3a przedstawia przypadek losowania dowolnego poziomu
jakosci A. Z kolei rysunek [3b przedstawia zawezenie do wartosci A € N. We
wspolrzednych punktow pozostawiono czesé utamkows ze wzgledu na czytelnosé
wykresu.

4 Gwarancja parametréow dzieki systemom adap-
tacyjnym

W pracy rozwazono réwniez przypadek adaptacyjnej samo-rekonstrukeji, w ktérej
jakoscia poszczegdlnych blokéw mozna sterowaé indywidualnie, tj. b = b(i). W
tej sytuacji charakter zachowania zapotrzebowania na rekonstrukcje jest silnie
zalezny od tego, ktére bloki obrazu ulegly modyfikacji. W przedstawionej analizie
zawezono mozliwe poziomy jakosci A do liczb naturalnych. W przypadku gdy
niszczone sa najpierw najwazniejsze fragmenty (tj. fragmenty o najwyzszej jakosci
rekonstrukeji), zapotrzebowanie rekonstrukeji ma charakter odcinkowo-liniowy:

a5+ B1,  for 7 € (0,wf],
p(FIA, W) = as§ + B, for 7€ (w),,wi], (3)

asd + Bs, forye (wi_,, 1.

gdzie wspotezynniki kierunkowe as wyznacza sie z nastepujacej zaleznosci:

S
Qs = )\s/ Zwi)\iv (4)
=1

a wspdélezynniki wolne 3, dla kolejnych przedzialéw musza spelniaé¢ réwnanie
ciaglosci:
Ber \/  pwfAw)=lm p(FA w). (5)

- 4
se{1,...,S} F—(wy)

Rysunek |4 pokazuje zachowanie zapotrzebowania na rekonstrukcje dla losowo
przypisanych pozioméw jakosci A = [3, 2, 1] wystepujacych z czestotliwodcia
w = [0.1429, 0.2857, 0.5714]. Rysunek [4a pokazuje odcinkowo-liniowy charakter
opisanej zalezno$ci, podczas gdy rysunek 4b przedstawia wyniki eksperymentalnej
weryfikacji tego zachowania.
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Rysunek 3: Eksperymentalna weryfikacja poprawnosci wyznaczonych granic teo-
retycznych. Kazdy punkt odpowiada pojedynczej iteracji eksperymentu.
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Rysunek 4: Zachowanie zapotrzebowania na rekonstrukcje dla przypadku zniszczen
w najwazniejszych obszarach zdjecia.
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Rysunek 5: Zachowanie zapotrzebowania na rekonstrukcje dla przypadku zniszczei
w losowych obszarach zdjecia.

W przypadku losowych zmian w obrazie zapotrzebowanie na rekonstrukcje
ma charakter niewielkich oscylacji wzgledem oczekiwanego liniowego wzrostu.
Przypadek ten przedstawiono na rysunku |5

7 analizy zachowania zapotrzebowania na rekonstrukcje mozna wyciagnaé
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Rysunek 6: Ilustracja braku poprawy pesymistycznego wspélczynnika ingerencji
w obraz dla przypadku dwéch zdefiniowanych pozioméw jakosci rekonstrukeji.

wniosek, ze pomimo checi poprawy maksymalnego dopuszczalnego wspdlczyn-
nika ingerencji w obraz poprzez zastosowanie do czesci obrazu rekonstrukcji o
nizszej jakosci (czyli w efekcie skrécenia strumienia bitéw informacji referen-
cyjnej), parametr ten niekoniecznie musi ulec poprawie. W przypadku zmian
dotykajacych najwazniejszych fragmentow zdjecia poprawa nie bedzie zauwazalna
do momentu, w ktérym liczba blokéw o wysokiej jakosci nie bedzie stanowita
wyrazniej mniejszosci. Przykladowo, dla przypadku dwéch pozioméw jakosci
A1 > A2 o czestotliwosciach wystepowania:

w = [w, 1 —w], (6)

parametryzowanych przez w € [0, 1], graniczny wspdlczynnik ingerencji dla w €
(ﬁ, 1] jest staly oraz zalezny wylacznie od ;. Zjawisko to przedstawiono na
rysunku |6l

Na podstawie powyzszych modeli zachowania zapotrzebowania na rekon-
strukcje w rozprawie zaproponowano algorytm gwarancji wybranych parametréw
samo-rekonstrukeji. Jako wejscie traktowane sa: maksymalny pozadany wspolczyn-
nik ingerencji w obraz dla zadanego typu zniszczen oraz mapa waznosci fragmen-
téw obrazu. Na podstawie podanej mapy, algorytm automatycznie zagwarantuje
najwyzsza jako$¢ rekonstrukeji dla wybranych fragmentéw zdjecia, oraz dosto-
suje jako$¢ pozostaltych tak, aby mozliwe bylo spelnienie warunku na zadany
wspotezynnik ingerencji. Przyktad praktycznego zastosowania opisanego mecha-
nizmu przedstawiono na rysunku |7, gdzie w przypadku systemu adaptacyjnego
gwarancja wysokiego poziomu jakosci dotyczy tablicy rejestracyjnej pojazdu.
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(c) Bez adaptacji, 32.2 dB (d) Z adaptacja, 33.0 dB

Rysunek 7: Poréwnanie wplywu adaptacji jakosci wybranych fragmentéow zdjecia
na czytelnos¢ tablicy rejestracyjnej pojazdu.

Jest ona wyraznie wyzsza (kosztem jakosci tla) niz w przypadku algorytmu nie
stosujacego adaptacji.
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5 Optymalizacja jakosci

W rozprawie rozwazono réwniez mechanizmy optymalizacji jakosci rekonstrukeji.
W szczegélnosci zbadano wplyw zastapienia rownomiernego stownika kwantyzacji
poprzez optymalny stownik Lloyda-Maxa 9] oraz wplyw zastosowania kilku klas
tresci, rézniacych si¢ pomiedzy soba poziomem tekstury wewnatrz bloku. Opracow-
ano réwniez mechanizm wyznaczania optymalnej alokacji precyzji reprezentacji
wspotczynnikéw widma. Jego zastosowanie pozwala na automatyczne wyznacze-
nie optymalnej precyzji dla dowolnego zadanego budzetu dlugosci informacji
referencyjnej poszczegdlnych blokow.

Przyktad poprawy jakosci zwigzany z zastosowaniem wymienionych technik
przedstawiono na rysunkach |8 oraz |8 Ilustracje przedstawiaja wycinek obrazu
oryginalnego o pelnej jakosci oraz trzech obrazéw referencyjnych, ktére pokazuja
jakiej jakosci beda poszczegdlne fragmenty w przypadku ich rekonstrukcji. Przed-
stawiono wariant uzyskany przy pomocy jednorodnego stownika (znieksztalcenia
na poziomie 30,54 dB) a takze dwa warianty uzyskany przy pomocy stownika
Lloyda-Maxa. Pierwszy wariant odpowiada jednej, ogblne klasie tresci - stosowanej
do wszystkich blokéw obrazu (31,40 dB). Drugi wariant wykorzystuje 3 klasy
tresci - dla blokéw o malo, Srednio oraz bardzo intensywnej teksturze (32,24 dB).

6 Eksperymentalna ocena efektywnosci

W ramach przeprowadzonych badan dokladnie przetestowano jakosé rekonstrukeji
kilkunastu réznych wariantéw proponowanego algorytmu. Dokladne wyniki mozna
znalez¢ w pelnej wersji rozprawy. W niniejszym podsumowaniu zawezono prezen-
towane wyniki do poréwnania efektywnosci z najlepszymi rozwiazaniami opisanymi
dotychczas w literaturze Swiatowej. Celem wiarygodnego poréwnania, zaimple-
mentowano 5 wybranych algorytméw. Algorytmy te skonfigurowano w analogiczny
sposéb, tj. uzyto identycznej metody wstawiania znaku wodnego oraz identy-
cznej ilodci danych znaku wodnego. Dzigki temu wszystkie algorytmu uzyskaty
ten sam poziom znieksztalcenn spowodowanych znakiem wodnym - 37.9 dB. Dla
kazdego z algorytméw wygenerowano zbiér 48 zabezpieczonych obrazéw cyfrowych.
Nastepnie, obrazy te byly zmieniane w ten sam sposéb dla kazdego z algorytmoéw,
celem poréwnania jakosci rekonstrukeji w identycznych warunkach. Eksperyment
powtérzono dla réznych wartosci wspélczynnika ingerencji w obraz. Uzyskane
wyniki zebrano w tabeli [1]

W przeprowadzonym eksperymencie wzigto pod uwage dwie klasy algorytmow.
Po pierwsze, sa to algorytmy o stalym poziomie jakosci (proponowany, a takze [I0]
oraz [[3]). Po drugie sa to algorytmy o zmiennym poziomie jakosci, zaleznym od
faktycznie zaobserwowanych zmian w obrazie. W przypadku niewielkich zmian w
obrazie (tj. dla wspé6lezynnika ingerencji w obraz na poziomie kilku-kilkunastu pro-
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L

(b) lena, jednorodny stownik, 30.54 dB

Rysunek 8: Poréwnanie jakosci obrazu referencyjnego dla obrazu lena.



6 EKSPERYMENTALNA OCENA EFEKTYWNOSCI

15

(d) lena, stownik Lloyda-Maxa, 3 klasy tresci, 32.24 dB

Rysunek 8: Poréwnanie jakosci obrazu referencyjnego dla obrazu lena.
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Tablica 1: Poréwnanie jakosci rekonstrukeji najlepszych rozwigzan opisanych w
literaturze.

Jako$é rekonstrukcji PSNR [dB]

Algorytm Hrmax
0.050 0.100 0.200 0.300 0.400 0.475

e 372 348 317 291 281 27.0 0.60

a3 37.3 356 333 316 302 292 0.54

[76]-B 31.8 31.7 317 287 287 258 0.66

3 285 284 284 284 284 284 0.59

[6]-A 40.7 407 407 - - - 0.24

Proponowany 36.4 364 364 364 364 364 0.50

cent powierzchni obrazu) alternatywne rozwiazania potrafia sobie poradzié¢ lepie;j.
W szczegdlnosci uwage nalezy tutaj zwrdcié na algorytm [76]-A, ktéry przywraca
tre$¢ obrazu z pelna mozliwa dokladnodcia - w zakresie umozliwionym sila wstaw-
iania znaku wodnego. Algorytm ten cechuje sie jednak odporno$cia na zmiany
ponizej wspolczynnika ingerencji na poziomie 24% procent powierzchni obrazu.
W przypadku bardziej rozlegltych zmian w obrazie, proponowane rozwigzanie
znaczaco przewyzsza jakoscia rozwigzania alternatywne. Przy rekonfiguracji pro-
ponowanego algorytmu do poziomu jakosci odpowiadajacego systemowi [TG]-A,
mozliwa jest rekonstrukcja az do 33% zmienionych obszaréw zdjecia.

Przykladowy efekt rekonstrukeji (przy zmienionym poziomym pasie w §rodku
obrazu) dla rozwazonych algorytméw pokazano na rysunku [9l Wspélezynnik
ingerencji w obraz wynosi 28% powierzchni obrazu.

7 Podsumowanie

W rozprawie poruszono problem samo-rekonstrukcji obrazéw cyfrowych, tj. mozli-
wosci odtworzenia pierwotnej tresci zmienionych obszaréw zdjecia na podstawie
informacji referencyjnej zapisanej w samym obrazie przy pomocy cyfrowego znaku
wodnego. Najwazniejszym wynikiem rozprawy jest nowy model problemu rekon-
strukcji obrazéw cyfrowych. Model ten jednoznacznie pokazuje na istniejace
analogie z teoria komunikacji przez kanat wymazujacy. Praktyczna implementacja
opisanego modelu wykorzystuje nowy sposob rozpraszania informacji referen-
cyjnej po obrazie, bazujacy na cyfrowych kodach fontannowych. Jego zastosowanie
prowadzi do algorytmu o lepszej wydajnosci niz istniejace rozwiazania.

W ramach przeprowadzonych badan dokonano teoretycznej analizy prob-
lemu prowadzacej do wzoréw pozwalajacych na wyznaczenie granic mozliwosci
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(c A, 2.55 dB

Rysunek 9: Przyktadowy efekt rekonstrukcji obrazu 6882 ze zbioru bows.
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(f) A, 21.40 dB

Rysunek 9: Przykladowy efekt rekonstrukeji obrazu 6882 ze zbioru bows.
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rekonstrukeji dla dowolnej konfiguracji procesu rekonstrukcji. Wprowadzono poje-
cie zapotrzebowanie rekonstrukcji, ktore opisuje zaleznosé pomiedzy zniszczona
powierzchnig obrazu a iloscia potrzebnej informacji referencyjnej. Analiza za-
chowania zapotrzebowania rekonstrukeji pozwala na dokladne wyznaczenie granic
mozliwosci poprawnego odtworzenia treéci. Dotyczy to takze systeméw adapta-
cyjnych, w ktorych jakosé rekonstrukeji wybierana jest indywidualnie dla kazdego z
blokéw obrazu. Wynikiem przeprowadzonej analizy jest takze obserwacja, ze wbrew
powszechnie panujacemu przekonaniu, wprowadzenie dodatkowych poziomdéw o
nizszej jakosci nie musi prowadzi¢ do polepszenia zdolnosci do odtworzenia obrazu.

Zaproponowano takze mechanizm adaptacyjnej samo-rekonstrukcji, zdolny do
gwarantowania zadanego poziomu jakosci rekonstrukeji oraz zadanego poziomu
odpornosci na zmiany obrazu. W ww. celu opracowano algorytm wyznaczania
przyporzadkowania pozioméw jakosci do blokéw obrazu, ktérego zadaniem jest
maksymalizacja jakosci obrazu przy spelnieniu podanych wymagan. Ze wzgledu na
potrzebe przygotowania informacji referencyjnej o réznej jakosci dla réznorodnych
tresci, zaproponowano formalny sposéb wyznaczania alokacji bitéw strumienia
referencyjnego.

Istotnym wkladem jest takze wyczerpujaca ocena efektywnosci najlepszych
rozwiazan opisanych w literaturze Swiatowej. Testy przeprowadzono w tych samych
warunkach testowych, dla poréwnywalnych konfiguracji rozwazonych algorytméw.

Otrzymane wyniki daja podstawe do kontynuacji badan nad systemami
uwierzytelniania i rekonstrukeji obrazéw cyfrowych. W szczegélnosci, kolejnym
etapem jest opracowanie praktycznego systemu, zdolnego do efektywnej pracy
na obrazach cyfrowych kompresowanych stratnie, np. z wykorzystaniem formatu
JPEG. Prototypowy system MITIS (ang. malicious image tampering identification
system) oparty na przedstawionym modelu, zostal nagrodzony Srebrna Gwiazda
Policji przez ekspertéw wymiaru sprawiedliwo$ci podczas miedzynarodowych
targéw technologii policyjnych EUROPOLTECH, ktére odbyly sie w kwietniu
2013 r. w Warszawie. Rozszerzenie opisanego modelu o zjawiska wystepujace przy
pracy z obrazami kompresowanymi stratnie opisane pokrétce w dodatku E do
rozprawy.
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