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1. Wprowadzenie

Rozpowszechnienie architektury zorientowanej na ustugi — SOA (ang. Service Oriented
Architecture) umozliwilo realizacje coraz bardziej wymagajacych systeméw informatycz-
nych. W kolejnych realizacjach architektury SOA poziom skomplikowania spowodowany
mnogoscia warstw abstrakcji, skala systemu oraz jego dynamika gwaltownie sie zwiek-
szaly. Monitorowanie ztozonych systeméw SOA stato si¢ wyzwaniem. Podejscia w kto-
rych monitorowanie konfigurowane w sposéb statyczny obejmuje wszystkie elementy sys-
temu przez caly czas jego dzialania nie mogtly by¢ zastosowane w SOA, gdyz za bardzo
wplywaly na monitorowany system. Opisywana rozprawa doktorska proponuje innowa-
cyjne podejscie do monitorowania systeméw SOA. Zaproponowane podej$cie umozliwia
dynamiczne adaptowanie procesu monitorowania do zmian w monitorowanym systemie

zgodnie z deklaratywnym opisem celu.
W rozprawie sformutowana zostata nastepujaca teza:

Dynamiczne systemy zorientowane na ustugi mogq byé wzbogacone o adapta-
cyjne mechanizmy monitorowania, umozliwiajgce wykorzystanie deklaratywnego
opisu celu do zarzgdzania procesem monitorowania, ktory uwzglednia aspekty
dynamicznosci poprzez dostosowanie poziomu selektywnodci oraz identyfikacje

pierwotnej przyczyny anomalii pojawiajgcych sie w systemie.

Zgodnie ze sformulowang tezg, zaproponowana w rozprawie adaptacja procesu moni-
torowania obejmuje dwa gléwne zagadnienia: zwiekszenie poziomu selektywnosci oraz

identyfikacje zrédta anomalii. Zagadnienia wyjaénione sg ponizej.

Zwiekszenie poziomu selektywnosci — ograniczenie procesu monitorowania do tych
fragmentéw systemu, ktére sg istotne biorac pod uwage zadeklarowany cel moni-

torowania oraz odkryty model systemu.

Identyfikacja 2rédta anomalii — zwickszenie zakresu monitorowania w sytuacji po-

jawienia si¢ anomalii w celu zidentyfikowania jej pierwotnej przyczyny.

Podejscie do monitorowania przedstawione w ramach rozprawy skupia sie przede wszyst-
kim na samych uslugach, ale bierze rowniez pod uwage poziom warstwy posrednicza-
cej (ang. middleware). Nie jest natomiast rozwazane monitorowanie systemu operacyj-
nego na ktérym warstwa posredniczaca jest uruchomiona. U podstaw rozprawy leza dwa
istotne zatozenia. Po pierwsze, zaklada sie, ze monitorowanie systemow SOA moze by¢
zrealizowane za pomoca przechwytywania wywotan ustug. Po drugie, przyjmuje sie, ze

ustugi zachowujg te same niefunkcjonalne wtasnosci bez wzgledu na kontekst wywotania.

Gloéwne osiagniecia rozprawy sg nastepujace.

e Krytyczna analiza podejs¢ do adaptacyjnego monitorowania przedstawianych w
literaturze. Analiza identyfikuje szereg ograniczen, ktére sa istotne w kontekscie

dynamicznych systeméw zorientowanych na ustugi.



e Abstrakcyjna koncepcja adaptacyjnego monitorowania, ktéra umozliwia zarzadza-
nie procesem monitorowania za pomoca deklaratywnego opisu celu. Koncepcja
nastepujace trzy warstwy: systemu SOA, pomiaréw, sterowania. Kazda warstwa
jest opisywana przez stosowny meta-model, ktérego instancja jest wykorzystywana
do opisu aktualnego stanu systemu, $ledzenia jego zmian oraz dostosowywania za-

kresu monitorowania.

e Struktura strategii celu monitorowania, ktéra umozliwia opisanie celu w dekla-
ratywny sposéb w kontekscie wszystkich trzech warstw koncepcji adaptacyjnego

monitorowania.

e Realizacja procesu monitorowania, ktérego dzialanie jest zarzadzane przy uzyciu
modelu warstwy sterowania zbudowanego z wykorzystaniem teorii sieci Bayesow-

skich.

e Projekt systemu Dynamicznego Adaptacyjnego Monitorowania (ang. Dynamic Ad-
aptive Monitoring), zwanego DAMON, ktéry moze by¢ zainstalowany w istnieja-
cym $rodowisku SOA w celu udostepnienia funkcjonalnosci kontrolowania i adap-

towania monitoringu zgodnie z deklaratywnym opisem celu.

e Prototypowa implementacja systemu DAMON zrealizowana przy wsparciu techno-
logii OSGi. Prototyp obejmuje zaréwno mechanizmy monitorowania jak i zaawan-
sowang warstwe komunikacyjna umozliwiajaca integracje mechanizméw z logika

zarzadzajaca calym procesem.

2. Prace zwigzane z obszarem badan

Obszar badan rozprawy wymagal przeanalizowania szeregu waznych aspektow, poru-
szanych w literaturze w mniej lub bardziej przekrojowy sposéb. Po pierwsze niezbedne
bylto wybranie odpowiedniego modelu, ktéry wprowadzi wlasciwe definicje oraz umozliwi
zamodelowanie systemu SOA w kontekscie technologicznym. Nastepnie, konieczne byto
zidentyfikowanie wyzwan, ktére sa istotne dla adaptacyjnego monitorowania. Potrzebny
byt réowniez szczegdlowy przeglad literaturowy, ktéry umozliwil wskazanie niedoskona-

tosci istniejacych podejéé ujawniajacych sie w kontekécie dynamicznych systeméw SOA.

2.1. Model architektury zorientowanej na ustugi

Opublikowano szereg zrdznicowanych podejéé¢ do standaryzacji architektury SOA. Spo-
$réd nastepujacych pozycji: The OASIS Reference Model for SOA [1]; The Open Group
SOA Ontology [2]; The OASIS Reference Architecture for SOA [3]; The Open Group
SOA Governance Framework [4]; The Open Group Service Integration Maturity Mo-
del [5]; The OMG SOA Modeling Language [6]; The Open Group SOA Reference Archi-
tecture |7] wybrana zostala ostatnia nazywana skrétowo SOA-RA. Referencyjna archi-
tektura SOA-RA okazala sie byé najbardziej odpowiednia do obszaru badan rozprawy

biorac pod uwage przyjety poziom abstrakcji oraz kompletnosé¢ poruszanych zagadnien.
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Rysunek 1: Mapa poje¢ przedstawiajaca kluczowe elementy specyfikacji SOA-RA

Rysunekprzedstawia mape pojeé [8] obejmujaca elementy architektury SOA-RA, ktére
sg istotne w kontekscie obszaru badan rozprawy. Elementy te obejmuja cztery z pieciu
warstw horyzontalnych oraz jedna z czterech warstw wertykalnych zdefiniowanych w
ramach SOA-RA. Relacje pomiedzy poszczegblnymi elementami rysunku sa przedsta-
wione za pomoca uproszczonej notacji Unified Modelling Language ﬂgﬂ uwzgledniajacej
asocjacje, agregacje oraz generalizacje. Kluczowym elementem przedstawionej mapy po-
jec jest ustuga, ktéra oferuje pewna dobrze zdefiniowana funkcjonalno$é¢ potrzebna do
osiggniecia okreslonego celu biznesowego. Funkcjonalnosé ustugi jest udostepniana za
posrednictwem rejestru ustug (ang. service registry), w ktérym nastepuje rejestracja
ustugi. Usluga jest realizowana poprzez komponent uslugi (ang. service component),
ktory stanowi implementacje jednej lub wielu ustug. Rola warstwy komponentow ustug
(ang. service components layer) sprowadza sie do odpowiedniego odwzorowania kon-
traktu ustugi w implementacje. Natomiast rola warstwy ustug (ang. services layer) jest
zwiazana z udostepnianiem implementacji ustug konsumentom. Rejestr ustug jest odpo-
wiedzialny za odkrywanie i oglaszanie dostepnych ustug oraz za umozliwianie wigzania
(ang. binding) konsumentéw do ustug w trakcie dzialania systemu. Rejestr jest zaklasy-
fikowany do warstwy zarzadzania (ang. governance layer), ktéra odpowiada za zgodnosé

systemu z SOA z pewnymi przyjetymi politykami, standardami i wytycznymi.

2.2. Wyzwania dla systeméw monitorowania

Rozlegly przeglad domeny systeméw adaptowalnych pozwolil na zidentyfikowanie istot-
nych wyzwan, ktére pojawiaja sie¢ w kontekécie monitorowania. Wyzwania zostaly zi-
dentyfikowane na podstawie taksonomii adaptacji (ang. Taxonomy of Self-Adaptation)
zaproponowanej przez autorow Salehie i Tahvildari . Taksonomia wprowadza sze-
reg réznych kategorii (ang. facet) i podkategorii (ang. sub-facet). Podkategoria istotna

z punktu widzenia rozprawy jest ciggle/adaptacyjne monitorowanie (ang. continous/a-



daptive monitoring), ktére zdefiniowane jest w nastepujacy sposob: ,,Podkategoria cia-
glego/adaptacyjnego monitorowania pozwala na sprecyzowanie tego czy proces monito-
rowania jest realizowany w sposéb ciagly czy tez zwyczajowo obejmuje jedynie podzbiér
elementéw systemu i zwigksza zakres monitorowania w momencie pojawienia si¢ ano-
malii.”. Opis adaptacyjnego monitorowania w przytoczonym cytacie jest zblizony do

interpretacji, ktéra zostata przyjete w rozprawie.

Autorzy Salehie i Tahvildari [10] dokonali przegladu szesnastu réznych projektéw nauko-
wych, ktore zostaly ocenione w kategoriach i podkategoriach zdefiniowanych w ramach
wspomnianej taksonomii adaptowalnosci. W podkategorii ciaglego/adaptacyjnego moni-
torowania, zwykle, ciagte monitorowania byto obecne w czternastu projektach. Jedynie
dwa projekty, Rainbow [11] oraz KX [12, [13], zawieraly mechanizmy wspierajace ad-
aptacyjne monitorowania w pewnym ograniczonym zakresie. Taka sytuacja utwierdza
w przekonaniu, ze aktualny stan nauki w domenie systeméw adaptowalnych wymaga
zaproponowania pewnych nowych, innowacyjnych podejsé. Sformutowany wniosek jest
odzwierciedlony w wyzwaniach, ktére proponuja wspomnieni autorzy [10]. Zapropono-
wane wyzwania zostaly podzielone na nastepujace rodzaje: wlasciwosci self-* (ang. self-
* properties), proces adaptacji, kwestie inzynierskie oraz interakcja. Kategoria procesu
adaptacji zawiera wyzwania, ktore sg szczegdlnie istotne dla obszaru badan rozprawy.

Sa to nastepujace wyzwania.

Wyzwanie monitorowania — Jednym z istotnych wyzwan zwigzanych z monitorowa-
niem jest rozwiazanie problemu zbyt duzych narzutéw pojawiajacych sie podczas
monitorowania rozlegltych dynamicznych systeméw. W systemach monitorowania,
czesto spotyka sie sytuacje w ktérych sensory zbierajg informacje, ktére nie sg
potrzebne do realizacji procesu adaptacji. W takich sytuacjach monitorowanie po-
woduje niepotrzebne zuzycie zasobéw. 7 kolei w sytuacjach w ktoérych zachowanie
systemu zaczyna odbiega¢ od zachowania zdefiniowanego jako ,normalne”, zwiek-
szenie ilodci zbieranych danych moze okazaé sie nieodzowne. Oreizy wspoélnie z
innymi autorami [14] twierdza, ze poruszane kwestie sa szczegdlnie istotne w sys-
temach adaptowalnych. Faza planowania petli sterowania powinna wybiera¢ jedy-
nie te sensory monitorowania, ktére sa wartoéciowe dla aktualnego stanu procesu

adaptacji.

Wyzwanie rozréznialnosci stanéw — Inne wyzwanie, Scidle zwigzane z poprzednim,
sprowadza sie do zaproponowania podejscia, ktére pozwolitoby na tatwe odréznie-
nie ,poprawnego” (ang. normal) dziatania systemu od dzialania ,niepoprawnego”
(ang. abnormal). Istniejace podejécia, ktére wykorzystuja zaréwno statyczna jak i
dynamiczng analiza, nie sa w pelni kompletne i wystarczajace. W zwiazku z tym,
ze mozliwos¢ odrozniania dziatania poprawnego od niepoprawnego jest niezbedna
do realizacji adaptacyjnego monitorowania, podjecie wyzwania monitorowania wy-

maga rowniez podjecia wyzwania rozréznialnosci stanéw.

Rozprawa skupia si¢ na zaproponowaniu oraz zweryfikowaniu podejscia, ktére podejmuje

oba opisane wyzwania.



2.3. Ograniczenia istniejgcych podej$s¢ do adaptacyjnego monitorowa-
nia

Przeglad literaturowy istniejacych podejé¢ do wykrywania anomalii i diagnozowania jak
rowniez podejs¢ proponujacych kompletne rozwigzania adaptacyjnego monitorowania
pozwolil na zidentyfikowanie szeregu istotnych ograniczen. Podsumowanie tych ograni-

czen przedstawione jest ponizej.

e Modele wykorzystywane do reprezentacji systemu nie biora pod uwage réznych
wzorcéw komunikacyjnych, ktére moga pojawiaé sie w systemach SOA. Luzne
powiazanie (ang. loose-coupling), bedace jedna z waznych zasad zorientowania
ustugowego, jest czesto realizowane za pomocg komunikacji asynchronicznej. Model
systemu SOA tworzony na potrzeby adaptacyjnego monitorowania powinien braé

pod uwaga zaréwno synchroniczng jak i asynchroniczna komunikacje.

e Czesto, uzycie danego modelu wymaga jego wezeéniejszej kalibracji w zakresie pew-
nych istotnych parametréw (np. dostarczanie do sieci Bayesowskiej tabel prawdo-
podobienstwa warunkowego). Kalibracja musi by¢ najczesciej realizowana recznie
przez ekspertéw domenowych i jest zmudnym, podatnym na bledy procesem. W
dynamicznych systemach, w ktérych zmiany wymagaja czestej rekalibracji modelu,

nalezy zastosowaé modele, ktore nie wymagaja kalibracji.

o Wiekszo$¢ podej$é zaproponowanych w literaturze nie uwzglednia w swoich mo-
delach dwéch waznych cech systemu: informacji strukturalnej (zwanej topologia)
oraz informacji na temat zwigzkéw przyczynowo-skutkowych pomiedzy elemen-

tami systemu.

e Zaproponowane podejscia do sterowania monitorowaniem zgodnie z deklaratyw-
nym opisem celu sa albo mocno uproszczone albo sprowadzaja sie do zdefiniowania

zakresu monitorowania bez mozliwosci wplywania na realizacje petli sterowania.

e Niektére z proponowanych modeli sg wlasciwe w rozwazanym kontekscie badaw-
czym, ale nie pozwalajg na reprezentowanie hierarchicznych zaleznosci pomiedzy
elementami systemu. Taki rodzaj zaleznosci stosunkowo czesto pojawia si¢ w sys-
temach SOA.

e Funkcjonalno$¢ wnioskowania oferowana w kontekscie adaptacyjnego monitorowa-
nia jest albo stosunkowo prosta albo zbyt mocno skupia sie na wskazaniu najbar-

dziej prawdopodobnej przyczyny anomalii wykrytej w systemie.

e Czesto faza wykonania petli sterowania ogranicza sie do kilku statycznie zdefinio-
wanych pozioméw wsréd ktérych najwyzszy poziom oznacza monitorowanie calego
systemu. Takie podejscie nie nadaje si¢ do dynamicznych systeméw, gdzie monito-
ring powinien uwzglednia¢ pojawiajace sie zmiany bez powodowania niepotrzebnie

duzych narzutow.

e Proponowane podejscia nie obejmujg kompleksowej instrumentacji systeméw SOA,

ktora umozliwitaby: uzyskiwanie danych niezbednych do odkrywania topologii i re-



lacji przyczynowo-skutkowych; uzyskiwanie danych potrzebnych do realizacji ad-

aptacyjnego procesu monitorowania.

Zadne z podejs$é¢ znalezionych w literaturze nie bylo pozbawione wszystkich wskazanych
ograniczen. W zwiazku z tym, rozprawa proponuje nowe podejscie do adaptacyjnego
monitorowania. Podejécie nie posiada zadnego ze zidentyfikowanych ograniczen i dzieki
temu stanowi, w opinii autora, wartosciowy wktad do domeny adaptowalnego monito-

rowania skupiajacego sie na systemach SOA.

3. Koncepcja adaptacyjnego monitorowania

Rysunek 2] przedstawia calo$ciowe spojrzenie na wysokopoziomowa koncepcje adaptacyj-
nego monitorowania. Koncepcja obejmuje trzy warstwy: systemu SOA, pomiaréw oraz
sterowania. Kazda warstwa zwiazana jest z odpowiadajacym jej modelem. Proces moni-
torowania jest sterowany za pomoca celu monitorowania (ang. monitoring goal), ktory
jest dostarczony do warstwy sterowania przez uzytkownika. Cel monitorowania specy-
fikuje, co, gdzie oraz w jaki spos6b powinno by¢ monitorowane. Warstwy, zdefiniowane
w ramach koncepcji, maja podobng konstrukcje. Kazda z nich zawiera nastepujace ele-
menty: aktualizator modelu (ang. model updater) odpowiadajacy za tworzenie i aktuali-
zowanie modelu warstwy; mechanizmy, ktore dostarczaja danych potrzebnych do tworze-
nia/aktualizacji modelu oraz rekonfigurator (ang. reconfigurator) pozwalajacy wplywaé
na wewnetrzna logike danej warstwy. Mechanizmy warstwy systemu SOA oraz pomiaréw

nazywane sg w rozprawie mechanizmami monitorowania.
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Rysunek 2: Wysokopoziomowa koncepcja adaptacyjnego monitorowania



Poziom abstrakcji zaproponowanej koncepcji adaptacyjnego monitorowania pozwala na
zrealizowanie kazdej warstwy na wiele réznych sposobdow. Struktury modeli, ktére w ra-
mach rozprawy postuzyty do realizacji poszczegdlnych warstw zostaly opisane za pomoca
stosownych metamodeli. Metamodele uwzgledniaja nastepujace aspekty dynamicznosci

systeméw SOA:

(i) dynamika rejestracji i odkrywania ustug;
(ii) dynamika rozmieszczenia (ang. deployment) komponentéw ustug;

(iii) adaptowalno$é¢ ustug, komponentéw ustug oraz $rodowiska wykonawczego (ang.

operational systems).

3.1. Metamodel systemu SOA

Rysunek [3] przedstawia metamodel systemu SOA wyrazony za pomoca diagramu klas
notacji UML. W zwigzku z tym, ze system SOA jest zwigzany z dwoma niezaleznymi
aspektami: topologii (struktura systemu) i przyczynowosci (zaleznosci pomiedzy ele-
mentami systemu zwigzane z wywolywaniem ustug), metamodel definiuje budowe tych
aspektéw za pomoca dwdch niezaleznych plandéw. Instancje tych planéw nazywane sa
odpowiednio modelem topologii oraz modelem przyczynowosci. Ich poltaczenie stanowi
instancje modelu systemu SOA. Usluga jest centralnym elementem metamodelu, ktory

jest wspéldzielony przez oba plany.

Plan przyczynowosci wprowadza pojecie przeplywu ustug (ang. service flow), ktéry moze
by¢ postrzegany jako $lad wywolania (ang. execution trace) jakiego$ procesu bizneso-
wego. Majac wiele historycznych §ladéw wywolania, mozna wyrézni¢ wéréd nich grupy o
izomorficznej strukturze. Kazda taka struktura reprezentuje pojedynczy przeptyw ustug.
Zatem dany przeplyw uslug obejmuje wszystkie ustugi, ktore sg posrednio lub bezpo-
$rednio powigzane zaleznosciami przyczynowo-skutkowymi. Np. jesli ushuga A wywoluje
ustuge B, ktéra z kolei wywoluje ustugi C' oraz D, wowczas wszystkie cztery ustugi

wchodza w sktad jednego przeptywu ustug.

Solution : Service 1 1 | Invocation
Platform : Invocation Type
: f =
B Cii;‘:i:\eer 1. 1 | Federation Initiating Causing Terminating

E 0.1 0.1
1.* . 0.1
0.0 0. : A

N

Application RSl ice pRerract *|  Service Flou Caused
PP Unit Service L - 1 o Invocations %
1 1 0.* 0.* 1 1 1
. 1

1.* 1.* : o
Solution Service : 1 Sync Service " Consur®

i Component % Component 1 Type Flow —

Topology Plane : Causality Plane

Rysunek 3: Metamodel systemu SOA



Celem planu przyczynowosci jest opisanie przeptywow ustug z punktu widzenia pojedyn-
czej ustugi. Dzieki takiemu opisowi, warto$é konkretnej metryki zmierzona w kontekécie
danej ustugi moze byé¢ przypisana do zbioru ustug tzw. konsumowanych, ktore sg wy-
wolywane przez dang ustuge. Takie przypisanie jest niezbedne do stworzenia instancji
modelu pomiaréw i w konsekwencji modelu sterowania. W ramach modelu przyczyno-
wosci, dana ustuga posiada instancje klasy wywolan przeplywu (ang. flow invocations)
dla kazdego przeptywu, ktory obejmuje te ustuge. Klasa wywotan przeptywu agreguje
wszystkie wywolania zwiazane z dang ustuga i danym przeptywem. Wywolanie ustugi
(ang. service invocation) jest zwiazane z lokalna badz zdalna komunikacja w wyniku kto-
rej funkcjonalnosé ustugi jest konsumowana przez inna ustuge badz system zewnetrzny.
Wywolanie ustugi moze mieé¢ jeden lub wiecej z nastepujacych typdéw: inicjujgce (ang.
initiating); konczgce (ang. terminating); konsumowane (ang. consumed); powodowane
(ang. caused); powodugjgce (ang. causing). Definicje kazdego z typéw w kontekscie przy-

ktadowej ustugi (zwanej ustuga X) sa nastepujace.

inicjujace — Wywotanie ustugi X realizowane przez inng ushige. Wywolanie rozpo-

czyna dzialanie logiki ustugi X.

koniczace — Ostatnie asynchroniczne wywolanie realizowane przez ustuge X (wywolania
zakancza dziatanie logiki ustugi X) albo odpowiedZ na synchroniczne wywotanie

inicjujace.

konsumowane — Synchroniczne wywotanie innej ustugi, np. ustugi Y, zrealizowane
przez ustuge X lub asynchroniczne wywotanie ustugi X zrealizowane przez inng
ustuge, np. ustuge Z, pod warunkiem, ze Z wywoluje X w ramach swojego kon-
czacego wywotania. Jesli dana ustuga A konsumuje usthuge B, woéwczas relacje

pomiedzy ustugami A i B nazywa sie relacja konsumowania.

powodowane — Niekonczace i niekonsumowane wywotanie realizowane przez ustuge X

(jedynie wywolania asynchroniczne moga nalezeé¢ do tego typu).

powodujace — Najnowsze wywolanie, ktére posrednio lub bezposrednio przyczynito
sie do rozpoczecia dziatania logiki ustugi X i ktore zostato zrealizowane przez
ustuge, ktorej logika nie ulegla zakonczeniu w momencie w ktéorym mialo miejsce

wywolanie inicjujace X.

3.2. Metamodele pomiaréw i sterowania

Metamodele przedstawiajace aspekty pomiaréw oraz sterowania zaprezentowane sg na
Rysunku [l Podobnie do metamodelu systemu SOA, réwniez tutaj zastosowany zostal

diagram klas notacji UML.

Gléwnym elementem metamodelu pomiardow jest pojecie pomiaru. Pomiar jest zawsze
zwigzany z dana usluga i konkretng metryka, ktéra moze mieé¢ charakter systemowy
(np. czas odpowiedzi ustugi, wykorzystany czas procesora) badz biznesowy (np. trend
zmian kursu gieldowego, $rednia kwota przelewu w systemie bankowym). Zaklada sie,
ze warto$é¢ danej metryki jest niezalezna od kontekstu wywotania (np. dana ustuga kon-

sumuje 25 MB pamieci bez wzgledu na to przez jaka ushuge jest wywolywana). Pomiar
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Rysunek 4: Metamodele pomiaréw i sterowania

moze byé¢ w dwdch stanach: aktywnym i nieaktywnym. Gdy dany pomiar jest nieaktywny
oznacza to, ze proces monitorowania nie obejmuje pomiaru. Wowczas, pomiar reprezen-
tuje jedynie potencjalne miejsce w systemie, ktére moze by¢ monitorowane. Gdy pomiar
jest aktywowany, wartosci jego metryki sa zbierane przez proces monitorowania i po-
miar zaczyna opisywaé stan danej metryki ustugi poprzez definiowanie zakresu (ang.
metric range) do ktérego naleza wartosci metryki. Aktywowanie pomiaru rozpoczyna
generowanie pewnego narzutu, ktéry w mniejszym lub wiekszym stopniu wplywa na
monitorowany system. Aktywny pomiar ma znaczenie jedynie w okreslonym kontekscie
czasowym — element okresu pomiaru (ang. measurement period) — w ktérym to wszyst-
kie zmierzone wartosci metryki przynaleza do jej zakresu (sa wieksze niz dolna granica

zakresu i mniejsze niz gérna granica).

Formalna definicja aktywowanego pomiaru (symbol M) obejmuje cztery skladowe:

M = [LLB,LB,UB,UUB]

gdzie:
LLB — pewna przyjeta najnizsza wartosé metryki;
LB — dolna granica zakresu do ktérego nalezg wartoéci metryki;
UB — go6rna granica zakresu do ktoérego naleza wartosci metryki;
UUB - pewna przyjeta najwyzsza wartos¢ metryki.

Objasnione cztery sktadowe pomiaru umozliwiaja zdefiniowane mozliwych zakresow me-
tryki (ang. metric ranges): zakres dolny (ang. under range); zakres wilasciwy (ang. exact

range); zakres gorny (ang. over range).

zakres dolny = |[LLB,LB];
zakres wlasciwy = [LB,UB];
zakres gérny = [UB,UUB].
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Rysunek 5: Zaleznos¢ pomiedzy sktadowymi pomiaru a mozliwymi zakresami metryki

Graficzna reprezentacja zaleznosci pomiedzy sktadowymi pomiaru a zakresami metryki
jest przedstawiona na rysunku 5] Zakres wlasciwy okresla granice wartosci metryki pod-
czas gdy zakresy dolny i gérny definiuja przedzialy do ktérych wartosci metryki zostang

zaklasyfikowane jesli granice zakresu wtasciwego zostang przekroczone.

Wprowadzono dwa rodzaje pomiaréw: bezposrednie (ang. measurement direct) oraz ku-
mulatywne (ang. measurement cumulative) okreslane odpowiednio jako mdirect (sym-
bol M D) oraz mcum (symbol MC'). Pomiar bezposredni opisuje warto$¢ metryki danej
ustugi i nie jest powiazany z zadnym przeptywem ustug. Pomiar kumulatywny opisuje
metryke danej ustugi w kontekscie pewnego przeptywu ustug tzn. opisuje kumulatywna
wartos¢ metryki zwigzang z dana usluga oraz wszystkimi ustugami przez nia konsu-
mowanymi. Pomiary ustug konsumowanych przez dana ustuge nazywane sg pomiarami
konsumowanymi (ang. consumed measurement). Pomiar kumulatywny zawiera wyraze-
nie matematyczne (ang. formula), ktére na podstawie wartosci metryk ustug konsumo-

wanych i ustugi pomiaru pozwala wyliczy¢ warto$é¢ metryki kumulatywnej.

Kluczowym aspektem metamodelu pomiaréw jest wykorzystanie relacji konsumowania
wprowadzonej na poziomie modelu przyczynowosci. Znajomo$é tej relacji jest wykorzy-
stywana w konstrukeji pomiaréw kumulatywnych. Na potrzeby realizacji modelu stero-
wania wykorzystana zostala teoria sieci Bayesowskich (zwanych réwniez skrotowo BN).
Sie¢ Bayesowska pozwala na bezposrednie reprezentowanie relacji konsumowania. Jesli
dana ustuga X konsumuje ustugi A, B, C, woéwczas w sieci Bayesowskiej wezel X' moze
mieé rodzicow A’, B, C’, ktérzy wplywaja na stan wezta X'. Jensen wspoélnie z innymi
autorami [15] definiuja sie¢ Bayesowska wymieniajac jej skladowe i ich cechy. Sa one

nastepujace.
(i) Zbiér zmiennych losowych oraz zbiér skierowanych krawedzi taczacych zmienne.

(ii) Kazda zmienna ma zbiér skonczonych, wzajemnie sie wykluczajacych stanéw.

(iii) Zmienne wraz ze skierowanymi krawedziami tworze skierowany acykliczny graf
(ang. Directed Acyclic Graph — DAG).

(iv) Z kazda zmienna A posiadajaca rodzicéw By, ..., B, zwiazana jest tabela prawdo-
podobienstwa warunkowego (ang. conditional probability table — CPT):
P(A|By,...,By).

Metamodel sterowania zostal stworzony w oparciu o metamodel pomiaréw. Instancja

metamodelu sterowania to sie¢ Bayesowska. Mechanizmy wnioskowania BN pozwalaja

na osiggniecie nastepujacych funkcjonalnosci.
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e Identyfikacja pomiaréow, ktére posrednio dostarczaja znaczacej ilosci informacji o
innych pomiarach. Ilosé¢ informacji jest mierzona za pomoca zmiany entropii (tzw.
entropii Shannona) |16] w calej sieci w momencie w ktérym dany pomiar zaczyna

byé¢ monitorowany.

e Identyfikacja pomiaréw, ktore sa anomalne w kontekécie pewnych przyjetych kry-
teriéw. Identyfikacja jest realizowana poprzez aktualizacje sieci zgodnie z danymi
z monitorowania i przeprowadzanie wnioskowania (ang. inferencing) w wyniku

ktorego ustalane sg prawdopodobienstwa stanéw poszczegdlnych weztéw sieci.

Gléwnym elementem metamodelu sterowania jest prawdopodobieristwo pomiaru (ang.
measurement probability), zwane réwniez mprob. Kazdy pomiar ma odpowiadajacy mu
element mprob, ktéry jest zmienng w sieci BN. Stany elementu mprob reprezentuja za-
kresy metryk pomiaru. Kazdy zakres jest opisywany przez prawdopodobienstwo zakresu
(ang. range probability) reprezentujace szanse, ze wartosci metryki pomiaru przynaleza
do opisywanego zakresu. Element prawdopodobienstwa zakresu moze mie¢ jeden z na-
stepujacych typéw: znany (ang. evidenced); nominalny (ang. nominal); podejrzany (ang.

suspicious). Znaczenie kazdego typu jest nastepujace.

Znany — Pomiar elementu mprob jest aktywny i dane z monitorowania potwierdzaja,

ze wszystkie wartosci metryki nalezg do znanego zakresu.

Nominalny — Pomiar byl aktywny w przesztosci, ale aktualnie aktywny nie jest. Za-
kres nominalny to zakres wia$ciwy zidentyfikowany w przesztosci, ktérego aktualne

prawdopodobienstwo jest wyzsze niz pewna okreslona wartos¢.

Podejrzany — Pomiar byl aktywny w przeszlosci, ale aktualnie aktywny nie jest. Zakres
podejrzany to zakres dolny lub gérny z przesztosci, ktorego aktualne prawdopo-

dobienstwo jest wyzsze niz pewna okreslona wartosc.

Metamodel sterowania zawiera dwa rodzaje elementoéw mprob: prawdopodobienstwo mdi-
rect, zwane mdprob (symbol M DP) oraz prawdopodobieristwo mcum, zwane mcprob
(symbol MCP). Rodzaje elementéw mprob sa wprowadzone w celu odzwierciedlenia
elementéw mdirect i mcum obecnych w metamodelu pomiaréw. W modelu sterowania,
pomiary konsumowane przez dany pomiar sa reprezentowane poprzez element mcon-
sumed probability. Krawedzie sieci BN bedacej instancja metamodelu pomiaréw odpo-
wiadaja konstrukcji modelu pomiaréw a doktadniej relacjom konsumowania pomiaréw
przez inne pomiary. Kazdy taka relacja pomiedzy dwoma pomiarami odpowiada skie-
rowanej krawedzi laczacej element mconsumed probability (rodzic) z jego elementem
meprob (dziecko). Elementy mdprob sa zmiennymi sieci BN, ktére nie maja zadnych ro-
dzicéw. W zwigzku z tym nie maja réwniez tabeli CPT. Z kolei elementy mcprob maja
jednego lub kilku rodzicow i w konsekwencji maja réwniez tabele CPT. Tabele CPT sa
obliczane za pomoca prébkowania wyrazenia matematycznego elementu mcum. Zbiér
elementéw mprob potaczonych skierowanymi krawedziami tworzy graf DAG reprezentu-
jacy pojedyncza sie¢ BN. Kazda metryka ma osobny zbiér pomiaréw, a co za tym idzie,

osobng instancje sieci BN.
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4. Proces monitorowania

Zaproponowana abstrakcyjna koncepcja adaptacyjnego monitorowania nie precyzuje
sposobu realizacji procesu monitorowanie. Aby definicja realizacji procesu byta kom-
pletna musi obejmowa¢ dwa aspekty: opisywanie celu monitorowania oraz zarzadzanie
procesem adaptacji. Pierwszy aspekt jest uwzgledniony w ramach wprowadzonej koncep-
cji strategii celu monitorowania, natomiast drugi aspekt uwzgledniono w zdefiniowanej

konstrukceji petli sterowania.

4.1. Strategia celu monitorowania

Strategia celu monitorowania jest deklaratywnym opisem celu monitorowania. Jej struk-
tura zostala przedstawiona na rysunku [f] za pomoca diagramu klas UML. Poszcze-
gblne elementy strategii nawiazuja do modeli koncepcji adaptacyjnego monitorowania co
umozliwia na odwolywanie sie do nastepujacych aspektéw: gdzie proces monitorowania
powinien byé aktywowany — model systemu SOA; co powinno byé monitorowane — mo-
del pomiaréw; jak proces monitorowania powinien by¢ adaptowany — model sterowania.
Innym waznym aspektem, ktéry zostal uwzgledniony jest kontekst czasowy. Kontekst
czasowy precyzuje kiedy proces monitorowania powinien sie rozpoczaé, jak réwniez kiedy
powinien sie zakonczy¢. Poszczegdlne aspekty procesu monitorowania — (i) gdzie, (ii) co,

(iii) jak, (iv) kiedy — sa opisywane przez nastepujace elementy strategii:

(i) zbieranie informacji o monitorowanym systemie SOA w zakresie topologi i przy-

czynowosci jest opisywane przez elementy tmodel tracker and cmodel tracker;
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Rysunek 6: Struktura strategii celu monitorowania
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(ii) zarzadzanie aktywowaniem pomiaréw dostepnych w modelu pomiaréw jest opisy-

wane przez element measurement activation;

(iii) zarzadzanie warstwa sterowania w kontekscie selektywnosci i identyfikacji zrédet
anomalii jest opisywane przez element dyrektyw sterowania (ang. steering directi-

ves);

(iv) definiowanie ram czasowych procesu monitorowania opisywane jest przez elementy:

time frame, topology condition oraz causality condition.

Strategia moze mie¢ dwa stany: nieaktywny badz aktywny. Dopiero w momencie gdy
dana strategia zostanie aktywowana, system monitorowania uwzglednia ja w realizacji

procesu monitorowania.

4.2. Petla sterowania

Anatomia petli sterowania jest przedstawiona na rysunku [7] Petla zostala podzielona
na trzy fazy: identyfikacje pomiaréw nominalnych (ang. nominals selection; wybdr straz-
nikéw (ang. sentinels selection) oraz adaptacyjny proces wglgdu w glgb (ang. adaptive
drill-down). Ponadto, w ramach petli zdefiniowano dwa cykle: cykl sledzenia (ang. trac-

king cycle oraz cykl diagnozowania (ang diagnosis cycle).

Dziatanie petli sterowania rozpoczyna sie¢ w momencie gdy uzytkownik aktywuje stra-
tegie monitorowania zawierajaca element dyrektyw sterowania. Na poczatku fazy pierw-

szej, model systemu SOA obejmujacy plany topologii i przyczynowosci jest odkrywany
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Rysunek 7: Petla sterowania przedstawiona w kontekécie wybranych elementéw strategii
celu monitorowania
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zgodnie z wytycznymi strategii. Nastepnie wszystkie pomiary zwigzane ze strategia sa
aktywowane i rozpoczyna sie identyfikowanie nominalnych zakreséw metryk. Zakres me-
tryki jest uznawany za nominalny gdy przez okreslony okres czasu, mierzone wartosci
metryki mieszcza sie w zakresie. Instancja elementu nominals acquisition specyfikuje wa-
runki, ktére musza by¢ spelnione aby identyfikacja zakreséw nominalnych mogta zostaé
uznana za skonczong. Po zakonczeniu identyfikacji pomiaréw nominalnych, nastepuje
utworzenie sieci BN. Pojedyncza sie¢ BN jest utworzona dla kazdego zbioru pomiaréow,
ktore sa posrednio badz bezposrednio powiagzane ze soba relacja konsumowania. Dla
kazdej utworzonej sieci BN, logika fazy drugiej i, jesli zajdzie koniecznos¢, fazy trzeciej

jest niezaleznie realizowana.

W fazie drugiej, narzuty monitorowania sg minimalizowane poprzez dezaktywowanie po-
miaréw, ktére nie dostarczaja znaczacej ilosci informacji o systemie. Jest to zrealizowane
za pomoca wyboru zbioru ustug tzw. strazniczych (ang. sentinels) i dezaktywowanie po-
miaréw wszystkich ustug, ktére nie sa ustugami strazniczymi. Nazwa ustug strazniczych
wynika z tego, ze ustugi te strzega nominalnego statu systemu. Po dezaktywowaniu
pomiaréw wszystkich niestrazniczych ustug, system wchodzi o tzw. okres niezmienno-
Sci (ang. stale period) i pozostaje w nim dopdki nie nastapi istotna zmiana w modelu
systemu SOA lub modelu pomiaréw. W sytuacji zmiany w modelu systemu SOA na-
stepuje sprawdzenie czy zmiana ma wplyw na ostateczny zbiér pomiaréw zwigzanych
ze strategia monitorowania. Jesli tak, nastepuje powrdt do fazy pierwszej, gdzie zakresy
nominalne nowych lub zmienionych elementéw systemu sg identyfikowane. Po zakoncze-
niu identyfikacji, realizacja fazy drugiej jest kontynuowana. Omdwiony cykl, obejmujacy
faze druga i pierwszg, zwany jest cyklem $ledzenia, gdyz jego istota jest Sledzenie zmian
w monitorowanym systemie. W sytuacji w ktorej zmianie ulegnie model pomiaréw, wa-
runek wglgdu w glgb (ang. drill-down condition) zdefiniowany w strategii monitorowania
jest sprawdzany. Jesli w wyniku sprawdzenia okaze sig¢, ze réznica pomiedzy modelem
pomiaréw a sterowania jest wieksza niz dopuszczalna, nastepuje przejscie do fazy trze-
ciej.

Celem fazy trzeciej jest zidentyfikowanie pierwotnej przyczyny réznicy pomiedzy mode-
lem pomiaréw a sterowania. R6znica jest spowodowana zmiang warto$ci metryki jakiegos
pomiaru (lub pomiaréw). Wartosci, ktére wezesniej nie wychodzily poza zakres nomi-
nalny, teraz mieszcza si¢ w innym zakresie, ktory zwany jest anomalnym (ang. anomalous
range). Gdyby wszystkie pomiary, ktérych zakres stal sie anomalnyﬂ byty aktywne w
fazie drugiej (ustugi tych pomiaréw musialyby byé¢ uslugami strazniczymi), identyfika-
cja przyczyny roznicy bylaby bardzo prosta. Niestety monitorowanie wszystkich ustug w
okresie niezmiennosci w ktérych potencjalnie moze pojawié¢ sie anomalia powodowalby
zbyt duzy narzut monitorowania. Aby umozliwi¢ identyfikacje przyczyny anomalii bez
wprowadzania znaczacego narzutu, zaproponowany zostal proces adaptacyjnego wgladu
w glab. Koncepcja procesu zostala opracowana w oparciu o wczesniejszg prace autora

rozprawy [17].

Proces wgladu w gltab wykorzystuje wnioskowanie w sieciach Bayesowskich do podejmo-
wania najbardziej wlasciwych krokéw zmierzajacych do identyfikacji anomalii. Wybér

krokéw zalezy od elementu sterujgcego procesem wglegdu w glgb (ang. drill-down dri-

!Takie pomiary nazywane sa pomiarami anomalnymi.
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ver) strategii monitorowania a w szczegdlnosci od funkcji fitness (ang. fitness function),
ktéra umozliwia jakosciowg ocene mozliwych krokéw. Ocena uwzglednia dwie kwestie:
narzuty monitorowania oraz niepewnos¢ dotyczaca elementow systemu, ktore nie sa
monitorowane. Niepewno$¢ jest reprezentowana za pomoca entropii. Gdy identyfikacja
przyczyny anomalii zostanie zakonczona, diagnoza jest zwracana do uzytkownika. Uzyt-
kownik moze zdecydowaé czy strategia monitorowania powinna by¢ nadal aktywna, czy
tez nalezy ja dezaktywowaé i rozwiazaé problem zidentyfikowanej przyczyny anomalii.
Jesli uzytkownik nie podejmie zadnej decyzji lub zdecyduje, ze strategia powinna by¢
nadal aktywna, nastepuje powrdt do fazy drugiej (realizacja cyklu diagnozowania). Zi-
dentyfikowane anomalne zakresy staja sie nowymi zakresami nominalnymi i jeszcze raz

wybierane sa ustugi straznicze.

Przedstawiona koncepcja petli sterowania jest opracowana w oparciu o pewne zatozenia

dotyczace mechanizméw monitorowania. Zalozenia sa nastepujace:

(a) Kumulatywne wartosci metryki pomiaru sa zawsze propagowane wraz z wywolaniem
konczgcym bez wzgledu na to czy pomiar jest aktywny czy nie. Dzigki temu mecha-
nizm monitorowania zwiazany z dana ustuga jest zawsze swiadomy wartoéci metryk

w konsumowanych ustugach.

(b) Mierzenie wartosci metryki i propagowanie jej wraz z wywolaniem koriczgcym nie

powoduje istotnych narzutéw monitorowania.

5. System DAMON

System Dynamicznego Adaptacyjnego Monitorowania (DAMON) zostal opracowany w
oparciu o koncepcje adaptacyjnego monitorowania oraz zaproponowang realizacje pro-
cesu monitorowania. System DAMON moze byé zainstalowany w istniejacym syste-
mie SOA celem udostepnienia funkcjonalnosci kontrolowania i adaptowania monitoringu
zgodnie z deklaratywnym opisem celu. DAMON obejmuje wszystkie niezbedne elementy,
poczawszy od instrumentacji, poprzez mechanizmy monitorowania a skonczywszy na ca-
tosciowej architekturze. W celu przeprowadzenia badan eksperymentalnych zrealizowano
prototypowa implementacje systemu DAMON. Prototyp wykonano przy wsparciu tech-
nologii OSGi [18].

5.1. Koncepcja gniazda interceptoréw

Gniazdo interceptordw (ang. interceptor socket) [19], zwane réwniez i-gniazdem jest ele-
mentem, ktéry opakowuje istniejaca ustuge i przechwytuje wszystkich wywotania przy-
chodzace do i wychodzace z ustugi. Koncepcja gniazda interceptorow zostata opraco-
wana na podstawie, znanego w literaturze, wzorca interceptora [20] w taki sposéb aby
uwzglednié¢ specyfike dynamicznych systemdéw SOA. Gléwnym zalozeniem tej koncep-
cji jest zrealizowanie samego elementu interceptora jako ushtugi. Ustuga interceptora
nazywana jest i-ustugq. I-ustuga moze zosta¢ dynamicznie podiaczana do gniazda inter-

ceptoréw dzieki czemu w tatwy sposéb mozna dokonywaé rekonfiguracji mechanizméw
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monitorowania w trakcie dziatania systemu. Interakcja pomiedzy i-gniazdem a i-ustuga

obejmujaca podlaczenie i-uslugi zostala przedstawiona na rysunku [8]

Gniazdo interceptoréw posiada dwa wewnetrzne elementy: obserwator ustug (ang. se-
rvice observer) oraz lancuch interceptoréw (ang. interceptor chain). Zaklada sie, ze
i-ustuga udostepnia informacje, ktére specyfikuja zainteresowanie w zakresie i-gniazd.
Gdy w kontenerze pojawia si¢ nowa i-ustuga, obserwator ustug i-gniazda jest powiado-
miony o tym fakcie za posrednictwem rejestru ustug. Wéwcezas obserwator ustug ewa-
luuje zainteresowania i-ustugi, aby sprawdzi¢ czy jest ona zainteresowana podlaczeniem
sie do i-gniazda. Jesli zainteresowanie zostaje potwierdzone, referencja do i-ustugi zo-
staje dodana do tancucha interceptorow. Kazde wywolanie przechwycone przez i-gniazdo
zostaje przekazane do tancucha interceptoréow, w ktorym kazda i-ustuga obstuguje wywo-
tanie w niezalezny sposéb. Rozrézniane sa dwa typy i-ustug: agnostyczne dostarczajace
systemowych informacji oraz biznesowe dostarczajace wysokopoziomowych informacji

zwigzanych z logika biznesowa.

Aby umozliwié¢ przesylanie danych wraz z przechwytywanym wywolaniem, i-gniazdo
udostepnia funkcjonalnosé lokalnego i eksportowanego wzbogacenia (ang. local enrich-
ment, exported enrichment). Wzbogacenie moze by¢ wykorzystywane zaréwno przez
i-gniazdo jak i przez i-ustugi podtaczone do gniazda. W przeciwienstwie do wzbogacenia

eksportowanego, wzbogacenie lokalne nie jest propagowane poza obszar i-gniazda.

Zgodnie z podejéciem opracowanym wczesniej przez autora rozprawy [21], mechanizm

gniazda interceptoréw jest dodawany do istniejacego kontenera ustug poprzez instrumen-
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tacje w momencie gdy kontener jest uruchamiany. Wymaga to zmodyfikowania skryptow
startowych kontenera, ale pozwala uniknaé¢ wszelkich innych ingerencji i umozliwia tatwe

wylaczenie instrumentacji.

5.2. Mechanizmy monitorowania

Mechanizmy monitorowania zwiazane sa z warstwami systemu SOA oraz pomiaréw
zaproponowane]j koncepcji adaptacyjnego monitorowania. W ramach warstwy systemu
SOA wyréznia sie mechanizmy odkrywania topologii oraz identyfikacji przyczynowosci,
natomiast w ramach warstwy pomiaréw jest tylko jeden rodzaj mechanizméw, ktorych
celem jest zbieranie danych potrzebnych do tworzenia i uaktualniania modelu pomiaréw.
Budowa mechanizméw zaklada, ze wszystkie dane wysytane sg do tzw. centrum moni-
torowania (ang. monitoring center), w ktérym nastepuje odpowiednie ich przetworzenie
i udostepnienie wyniku modutom systemu odpowiadajacym za zarzadzanie procesem

monitorowania.

5.2.1. Odkrywanie topologii

Mechanizm odkrywania topologii obejmuje dwa niezalezne komponenty: pobierajgcy oraz
sledzgcy. Celem komponentu pobierajgcego jest ekstrahowanie na zadanie aktualnego
stanu topologii, podczas gdy komponent $ledzgcy odpowiada za $ledzenie topologicznych
zmian. Pierwszy komponent jest zrealizowany za pomoca wzorca projektowego media-
tor [22]. Komponent ten realizuje mediacje pomiedzy metamodelem planu topologii a
natywnym formatem topologii udostepnianym przez monitorowany system. Konstruk-
cja komponentu pobierajgcego zaklada, ze kazdy system SOA ma pewne, co najmniej

podstawowe, mechanizmy udostepniajace podzbidr informacji topologicznych.

Komponent Sledzacy jest zrealizowany jako zbiér biznesowych i-ustug, ktore sa pod-
taczane do i-gniazd ustug zwigzanych z zarzadzaniem topologia w danym Srodowisku.
Zaklada sie, ze kazde Srodowisko SOA musi byé wyposazone w ustugi dostarczajace
nastepujacych funkcjonalnosci: instalacja nowych ustug, udostepnianie ustug, zarzadza-
nie cyklem zycia kontenera oraz elementéw w nim zainstalowanych. Kazde wywotanie
ustugi zarzadzajacej topologia jest przechwytywane przez komponent $ledzacy i w razie
potrzeby (jesli wymaga tego jedna z aktywowanych strategii monitorowania) stosowne

zdarzenie jest asynchronicznie wysylane do centrum monitorowania.

Wspdbldziatanie komponentéw pobierajacego i $ledzacego umozliwia uzyskanie pelnej
wiedzy na temat topologii. Po aktywowaniu strategii monitorowania komponent pobie-
rajacy udostepnia aktualny stan topologii. Nastepnie, komponent sledzacy rozpoczyna
$ledzenie wszystkich zmian topologicznych. Dzigki temu model topologii zawsze repre-

zentuje aktualny stan fragmentu systemu, ktérego dotyczy strategia monitorowania.

5.2.2. Identyfikacja przyczynowosci

Mechanizm identyfikacji przyczynowosci jest zrealizowany za pomoca agnostycznych i-

ustug, ktére sg podlaczane do i-gniazd wszystkich ustug zwigzanych z aktywowang stra-
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tegia monitorowania. Wykorzystywane i-ustugi nazywane sa snifferami przeptywu (ang.
flow sniffers). Celem snifferéw przeplywy jest wykrywanie wszystkich nowych (niewy-
krytych wczesniej) przeptywéw ustug, identyfikowanie ich szczegdtéw przyczynowosci i
raportowanie uzyskanych informacji do centrum monitorowania. Czes¢ szczegdléw przy-
czynowosci jest identyfikowanych przez i-gniazdo. Sa one nastepujace: typ ushugi (syn-
chroniczna/asynchroniczna), rodzaj wywolania (synchroniczne/asynchroniczne), infor-
macje o konsumencie i dostawcy, dwa typy wywotania: inicjujace i konczace. Pozostate
szczegoly obejmujace typy wywotan: konsumowane, powodowane i powodujace sa iden-

tyfikowane przez sniffer przeplywu.

Gdy sniffer przeptywu przechwytuje wywotanie na ktéryms z i-gniazd, przeprowadzany
jest proces decyzyjny majacy na celu ustalenie czy wywolanie nalezy do nowego prze-
plywu czy tez do jednego z wykrytych juz wczesniej. Do przeprowadzenia procesu sniffer
wykorzystuje dwa rodzaje informacji: (i) informacja na temat wezesniejszych wywotan,
ktore mialy miejsce w ramach przechwyconego przeplywu ustug; (ii) informacja na temat
wywolan przechwyconych dotychczas na danym i-gniezdzie. Aby dostarczyé obydwu ro-
dzajow informacji w wiarygodny sposéb, przepltyw ustug jest reprezentowanych poprzez
skrét (ang. hash) o zdefiniowanym rozmiarzeﬂ ktéry zapewnia unikalna identyfikacje.
Aby uzyskaé¢ informacje (i), skrét jest obliczany przez kazdy sniffer przeplywu na ba-
zie wezesniejszego skrotu i wykrytych wywotan. Nastepnie skrét jest przekazywany do
nastepnego sniffera przepltywu za pomoca wzbogacenia eksportowanego udostepnianego
przez i-gniazdo. W celu zagwarantowania dostepu do informacji (ii) kazdy sniffer prze-
plywu jest wyposazony w tablice mieszajaca, w ktérej zapisywane sg wszystkie skroty

przeplywoéw zaraportowane dotychczas do centrum monitorowania.

5.2.3. Zbieranie danych do modelu pomiaréw

Funkcjonalno$é mechanizméw pomiaréw jest zrealizowana za pomoca interceptora po-
miardw (ang. measurement interceptor), ktéry nazywany jest m-interceptorem. M-interceptor
jest i-ustuga, ktéra udostepnia nastepujace funkcjonalnosci: (i) zbieranie, przetwarzanie
i propagowanie wartosci metryk potrzebnych do obliczenia kumulatywnych wartosci me-
tryk; (ii) identyfikowanie zakreséw wiasciwych pomiaréw (mdirect oraz mcum) i narzu-
tOw monitorowania a nastepnie raportowanie tych informacji do centrum monitorowa-
nia. Aby uwzgledni¢ fakt, ze pomiar moze by¢ aktywny badZ nieaktywny, przyjeto, ze
m-interceptor rowniez moze mie¢ analogiczne dwa stany. Bezposrednio po zainstalowa-
niu, m-interceptor jest w stanie nieaktywnym i wéwczas realizuje tylko funkcjonalno$é
(i). Po aktywowaniu m-interceptora rozpoczyna sie realizowanie zaréwno funkcjonalnosci
(i) jak i (ii).

Zaproponowana realizacja procesu monitorowania formutuje dwa zatozenia zwigzane z
mechanizmami monitorowania. Zaprezentowany projekt wszystkich trzech rodzajéw me-
chanizméw spelnia te zatozenia pod warunkiem, ze aktywowanie pomiaru zostanie od-
powiednio odwzorowane w aktywowanie m-interceptora. Przyjeto nastepujace odwzoro-
wanie. Aktywowanie pomiaru zwiazanego z metryka X oraz ustuga Y jest odwzorowane

w aktywowanie m-interceptora metryki X, ktéry przechwytuje wywotania ustugi Y. Na-

2Skr6t moze byé obliczony przy pomocy takich funkceji skrétu jak SHA-1 czy tez MD-5.
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lezy zwroci¢ uwage, ze taki m-interceptor monitoruje nie tylko dany aktywowany pomiar,
ale réwniez wszystkie inne pomiary (bezposrednie, kumulatywne), ktére sa zwiazane z
metryka X i ustluga Y. Spelnienie pierwszego zalozenia, ktére méwi o propagowaniu
wartosci monitorowanej metryki wraz z wywotaniem konczgcym jest zagwarantowane
przez realizacje funkcjonalnosci (i) m-interceptora wykorzystujacej wzbogacenie ekspor-
towane i-gniazda do przesylania warto$ci kumulatywnych metryk. Spetienie drugiego
zalozenia, ktére mowi o unikaniu narzutéw monitorowania jest znéw zwiazane z funkcjo-
nalnodcia (i), ktérej algorytmy oparto sa na prostych operacjach (wyrazenia warunkowe,
arytmetyczne, wykorzystywanie prostych struktur danych) niepowodujacych znaczacego
zuzycia procesora, pasma sieciowego czy tez pamieci (ang. random-access memory —
RAM).

5.3. Architektura systemu

Architektura systemu DAMON jest przedstawiona na rysunku [0l Architektura laczy
ze soba wszystkie wezesniej wprowadzone elementy: koncepcje adaptacyjnego monitoro-
wania, realizacje procesu monitorowania, podejscie do instrumentacji oraz mechanizmy
monitorowania. Komponenty i grupy komponentéw zwiazane poszczegdlnymi warstwami
koncepcji adaptacyjnego monitorowania sa zaznaczone odpowiednimi kolorami (analo-
gicznie do ich wezedniejszego uzycia). Niektére elementy architektury bezposrednio od-
powiadaja elementom koncepcji adaptacyjnego monitorowania (np. aktualizatory modeli
czy rekonfiguratory), podczas gdy pozostale uszczegdlawiaja koncepcje i obejmuje me-

chanizmy monitorowania.

Zaproponowana architektura wprowadza dwa gléwne elementy: centrum monitorowania
(ang. monitoring center) — symbol Mpqg oraz monitorowany kontener (ang. monitored
service container) — symbol Mgc. Mg jest kontenerem ustug z metamodelu systemu
SOA, do ktorego, za pomoca instrumentacji, dodany zostal mechanizm gniazda inter-
ceptoréow. W kontenerze Mg¢ zainstalowano réwniez mechanizmy odkrywania (warstwa
systemu SOA) oraz pomiaréw (warstwa pomiaréw). My jest réwniez kontenerem ustug.
Celem kontenera Mpq jest dostarczenie Srodowiska dla komponentéw zwigzanych ze
zbieraniem danych monitorowania i zarzadzaniem procesem monitorowania. Zapropo-
nowana architektura umozliwia monitorowanie catych federacji konteneréw ustug. Aby
to zrealizowaé, wszystkie kontenery federacji musza zosta¢ zinstrumentowane mechani-
zmem gniazda interceptoréw. Ponadto jeden kontener, wybrany sposréd istniejacych lub

zainstalowany dodatkowo, musi pelnié role centrum monitorowania.

Poza dwoma gléwnymi elementami systemu DAMON i ich komponentami, rysunek [9]
przedstawia réwniez przeptywy informacji. Akwizycja danych monitorowania z Mgco i
przesytanie ich do My jest reprezentowany przez zwykle strzatki, podczas gdy interak-
cje zwigzane z rekonfiguracja inicjowana przez Mp sa reprezentowane przez strzatki
o liniach przerywanych. Architektura systemu DAMON zaktada, ze przesylanie danych
pomiedzy Msc i Mpg moze by¢ zrealizowane za pomocg mechanizméw komunikacji roz-
proszonej, ktére wykorzystywane sg w danym srodowisku SOA do komunikacji pomiedzy

kontenerami.
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Rysunek 9: Architektura systemu DAMON

5.4. Prototypowa implementacja

Prototypowa implementacja systemu DAMON, stworzona na potrzeby badan ekspery-
mentalnych podejscia do adaptacyjnego monitorowania proponowanego w rozprawie,
zostala zrealizowana przy uzyciu technologii OSGi [18|. Prototyp jest zgodny z architek-
tura systemu co pozwala na realizacj¢ procesu monitorowania zgodnie z zaproponowanag

petla sterownia.

Spoéréd wielu dostepnych srodowisk SOA, wybrano technologie OSGi, ktéra jest stan-
daryzowana przez szereg specyfikacji. Wybrana technologia zostala uznana za najbar-
dziej odpowiednig do realizacji prototypu, biorac pod uwage kryterium uniwersalnosci
oraz wsparcie dla aspektéw dynamicznoéci. Elementy technologii OSGi zostaly odwzo-
rowane w meta-model systemu SOA. Odwzorowanie jest dowodem na to, ze zapropo-
nowany meta-model nadaje sie do modelowania rzeczywistych scenariuszy, majacych
miejsce w systemach SOA. Dzieki implementacji architektury systemu DAMON zgodnie
ze stworzonym odwzorowaniem, prototyp umozliwia monitorowanie federacji rozproszo-

nych konteneréw OSGi.

Szczegbdly implementacyjne prototypu obejmujg zaréwno gltowne elementy strukturalne
takie jak instrumentacja monitorowanego kontenera czy centrum monitorowania, jak
i warstwe komunikacji, ktéra taczy te elementy ze soba. Warstwa komunikacji zostata
stworzona w oparciu o wczesniejsza prace autora rozprawy [23]. Warstwa umozliwia

przesytanie danych z monitorowania oraz pozwala na wysylanie zadan zmiany zakresu
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monitorowania, ktére powoduja dynamiczna rekonfiguracje instrumentacji monitorowa-

nych konteneréw.

Wzbogacenie monitorowanego kontenera obejmuje aspekty instrumentacji oraz mecha-
nizmy monitorowania. Instrumentacja zostata zrealizowana za pomoca programowania
aspektowego (ang. aspect oriented programming — AOP) z wykorzystaniem biblioteki
AspectJ [24]. Gniazdo interceptoréw zostalo zaimplementowane jako Java Proxy, ktére
jest wstrzykiwane do wszystkich ustug poprzez AspectJ. Implementacja mechanizméw
odkrywania obejmuje moduly (ang. bundles) agenta topologii (ang. topology agent) oraz
sniffera osgi (ang. osgi-sniffer). Agent topologii realizuje funkcjonalno$é komponentéw
Sledzgcego oraz pobierajgcego korzystajac z i-gniazd oraz nastepujacych elementéw kon-
tenera OSGi: BundleContext, BundleListener oraz ServiceListener. Implementacja me-
chanizméw pomiaréw obejmuje moduly agenta zarzqdzania (ang. management agent)
oraz minterceptoréw osgi (ang. osgi-minterceptors). Agent zarzadzania wykorzystuje
mechanizm Service Tracker kontenera OSGi, ktéry umozliwia wykrywanie zainstalowa-

nia/odinstalowania ustug subskrypcji monitorowania.

Funkcjonalnosé centrum monitorowania obejmujaca trzech koordynatoréw wprowadzo-
nych na poziomie architektury (odkrywania, pomiaréw i sterowania), zostala zaimple-
mentowana w ramach jednego modutu nazwanego damon-center. Reprezentacja strategii
celu monitorowania zostala zrealizowana za pomoca jezyka XML (Extensible Markup
Language). Obsluga sieci Bayesowskich zostala zaimplementowana przy uzyciu biblio-
teki UnBBayes [25] w ramach ktérej wykorzystano jeden z najpopularniejszych algoryt-

méw wnioskowania w sieciach BN — Junction Tree [15].

Zrealizowana implementacja systemu DAMON spelnia gtéwny cel prototypu, jakim jest
umozliwienie przeprowadzenia badan eksperymentalnych w zakresie zaréwno funkcjo-

nalnym, jak i niefunkcjonalnym.

6. Badania eksperymentalne

W celu zweryfikowania czy zaprojektowany system DAMON moze byé wykorzystany
w rzeczywistych systemach SOA przy jednoczesnym spelnieniu wymagan stawianych w
ramach rozprawy, przeprowadzono szereg badan eksperymentalnych. Badania zostaly
przeprowadzone w zwirtualizowanym $rodowisku, ktore symuluje infrastrukture chmu-
rowa systemu bankowego, zrealizowang przy wsparciu technologii OSGi. W srodowisku
testowym zainstalowano aplikacje CCP (ang. Credit Card Process), ktéra przetwarza
zgloszenia wydania kart kredytowych. Aplikacja jest wykorzystywana do przeprowadze-

nia szeregu eksperymentow.

6.1. Scenariusz aplikacyjny

Aplikacja CCP zostala przedstawiona na rysunku [I0] Aplikacje zrealizowano przy uzy-
ciu technologii OSGi. Jej celem jest zautomatyzowanie procesu wydawania kart kredy-
towych w banku. Aplikacja sktada sie¢ z siedmiu abstrakcyjnych ustug (ang. abstract

service). Kazda abstrakcyjna usluga ma jedna lub wiele instancji. Podczas poprawnego
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funkcjonowania, aplikacja CCP obejmuje trzy rézne przeptywy ustlug nazwane czerwony,
zielony i niebieski. Jak widaé¢ na rysunku kazdy przeplyw obejmuje pewien podzbior

instancji ustug aplikacji. Funkcjonalnosé poszczegdlnych ushug jest nastepujaca.

Credit Card Issuing (CCI) — gléwna ustuga aplikacji, ktéra otrzymuje wnioski o
wydanie kart kredytowych z odrebnych modutéw infrastruktury bankowej.

Offer Preparation (OP) —ustugi odpowiedzialne za zarzadzanie przygotowaniem oferty

karty kredytowe;.

Tax History Retrieval (TH) — ustugi pobierajace historie podatkowa osoby sklada-
jacej wniosek o karte kredytowa.

Credit History Retrieval (CH) — ustugi pobierajace histori¢ kredytowa osoby skta-
dajacej wniosek o karte kredytows.

Offer Calculation (OC) — ustugi odpowiedzialne za obliczenie oferty kredytowej w

oparciu o historie kredytowsa i podatkows.

Offer Verification (OVR) — ustuga, ktéra przeprowadza weryfikacje ofert obliczo-
nych przez ustugi OC.

Persistence (P) — ustugi odpowiedzialne za przechowywanie przygotowanych ofert w

bazie danych.

Wszystkie ustugi aplikacji CCP maja swoje nominalne czasy odpowiedzi, co zostato
ujete na rysunku W zwiazku z tym, ze aplikacja zostala zaimplementowana w tech-
nologii OSGi, kazda abstrakcyjna ustuga jest reprezentowana przez osobny interfejs a
kazda instancja ustugi przez odpowiednia klase, ktéra implementuje interfejs ustugi abs-
trakcyjnej. Klasy ustug zostaly umieszczone w czterech modutach (ang. bundles): credit-
provider, credit-tax, credit-calc oraz credit-db. Aplikacja zostala zainstalowana w zwirtu-
alizowanym Ssrodowisku obejmujacym czterech maszynach wirtualnych. Rozmieszczenie
poszczegblnych moduléw bylto nastepujace: VM1 — credit-provider; VM2 — credit-tax;
VM3 — credit-calc; VM4 — credit-db.

6.2. Eksperymenty

Eksperymenty podzielone sg na dwie grupy. Pierwsze trzy eksperymenty skupiaja sie na
aspektach funkcjonalnych i weryfikujg ogdlna poprawnoéé¢ dziatania prototypu. Kolejne
dwa eksperymenty ewaluuja aspekty niefunkcjonalne takie jak narzuty monitorowania

oraz aspekty skalowalno$ci.
Eksperymenty funkcjonalne

Pierwszy eksperyment dowidd!, ze istniejgce srodowisko SOA moze zostaé w tatwy spo-
sOb wzbogacone za posrednictwem systemu DAMON. Eksperyment pokazal réwniez, ze
odkrywanie topologii oraz $ledzenie jej zmian jest zgodne z deklarowanym celem monito-

rowania. Kolejny eksperyment ujawnil potencjal zarzadzania procesem monitorowania
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Rysunek 10: Aplikacja CCP (ang. Credit Card Process) automatyzujaca proces wyda-
wania kart kredytowych w banku

za pomoca deklaratywnego celu. Potencjal zostal ujawniony dzieki zasymulowaniu dy-
namicznych zmian zwigzanych z modelami topologii, przyczynowosci oraz sterowania. W
ramach reakcji na symulowane zmiany, system DAMON automatycznie dostosowywat
proces monitorowania zgodnie z zadeklarowana strategia monitorowania uwalniajac ad-
ministratora od koniecznosci ciagltego sledzenia rozwoju wypadkéw w systemie. Ostatni z
eksperymentow funkcjonalnych obejmowal proces adaptacyjnego wgladu w glab, ktory
zostal z powodzeniem zastosowany do wykrywania pojedynczej anomalii, jak réwniez

wielu anomalii wystepujacych jednoczesnie.
Eksperymenty niefunkcjonalne

Pierwszy eksperyment dotyczacy aspektéw niefunkcjonalnych pozwolit stwierdzié, ze na-
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rzuty monitorowania widoczne sg gloéwnie w zuzyciu pasma sieciowego. Znaczace zwiek-
szenie zuzycia procesora czy czasu odpowiedzi monitorowanych ustug nie zostalo za-
obserwowane. Ponadto eksperyment pokazuje, ze konstrukcja petli sterowania oraz jej
odpowiednie algorytmy pozwalaja znaczaco zmniejszy¢ narzuty monitorowania. Ostatni
eksperyment skupia sie na aspektach skalowalnosci i analizuje szereg istotnych wtasno-
$ci. Po pierwsze, pokazuje, ze ilo§¢ ustug strazniczych jest liniowo zalezna od wielkosci
sieci Bayesowskiej. Po drugie, dowodzi, ze zaleznos¢ czasu wnioskowania w sieci Bayesow-
skiej od jej wielkoSci moze by¢ sprowadzona do zaleznosci liniowej dzigki odpowiedniemu
zarzadzaniu celami monitorowania. Po trzecie, pozwala zaobserwowaé, ze narzut moni-
torowania jest stosunkowo niewielki w poréwnaniu do narzutéw generowanych przez nie-
adaptacyjny systemy monitorowania oraz, ze wzrastajaca dynamika systemu nie wpltywa

znaczaco na zwigkszenie narzutow.

6.3. Wybrane wyniki eksperymentéw

W niniejszej sekcji przedstawione sa wybrane wyniki badan eksperymentalnych, ktére

zostaly uznane za szczegdlnie wartoSciowe.

Rysunek przedstawia wykres wplywu realizacji procesu wgladu w gltab na pasmo
sieciowe wykorzystywane w érodowisku testowym przez poszczegdlne maszyny wirtu-
alne. Na wykresie widocznych jest sze$é¢ réznych przedzialéw czasowych, ktore réznia
sie konfiguracja mechanizméw monitorowania. Poza samym procesem wgladu w gtab
(przedzialy 4 i 5) wykres obejmuje réwniez nastepujace przedzialy: monitoring catko-
wicie wylaczone (przedzial 1), identyfikacja pomiaréw nominalnych (przedzial 2) oraz
okresy niezmiennosci (przedzialy 3 i 6). Na gérze wykresu, dla kazdego z przedzialow
czasowych przedstawiony jest schemat aplikacji CCP. Na schematach, kolorem ciemno
szarym, zaznaczone sa ustugi, ktore byty objete monitorowaniem w danym przedziale

CZasowym.

Roéznica w zuzytym pasmie pomiedzy pierwszymi dwoma przedziatami jest znaczaca, co
potwierdza zalozenie, ze monitorowanie wszystkich ustug przez caly czas powoduje zbyt
duze narzuty monitorowania. Jednocze$nie widoczne jest, ze w okresie niezmienno$ci
catkowite zuzywane pasmo jest jedynie niecale 3% wyzsze niz w przedziale pierwszym.
Zatem ograniczenie monitorowania do ustug strazniczych jest w stanie istotnie zmniej-
szy¢ narzuty monitorowania. W momencie gdy anomalie pojawiaja sie w ustugach OP1,
CH1 oraz TH3, rozpoczyna sie dzialanie procesu wgladu w gtab. Wykres przedstawia
dwie iteracje procesu. W kazdej iteracji, monitorowanie jest aktywowane dla trzech no-
wych ustug. Jak widaé¢, juz po dwdéch iteracjach ustugi anomalne sg zidentyfikowane. Co
wiecej, narzuty monitorowania podczas procesu wgladu w gtab sa mniejsze niz narzuty,
ktore pojawilyby sie podczas monitorowania wszystkich ustug (przedziat 2). Gdy proces
wgladu w glab ulegt zakonczeniu, nastapit powrot do okresu niezmiennosci, w ktérym

to znow wybrany zostal ten sam zestaw ustug strazniczych: CCI, OP2, TH2 oraz P1.

Wykres przedstawiony na rysunku [I1] uwzglednial wplyw monitorowania na przepu-
stowo$¢. Natomiast, w kontekscie rozpatrywanego scenariusza aplikacyjnego, wlasciwe
narzuty monitorowania sa tak naprawde zwiazane z dodatkowa ilosScig danych prze-

stanych przez sie¢. Zaklada sie, ze w ramach symulowanej infrastruktury chmurowej
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Rysunek 11: Wplyw realizacji procesu wgladu w glab na zuzywane pasmo sieciowe.
Proces jest uruchomiony w sytuacji pojawienia si¢ anomalii w nastepujacych ustugach
aplikacji CCP: OP1, CH1 oraz TH3

systemu bankowego, przesylanie danych przez sie¢ wiaze sie z odpowiednimi optatami
(liczonymi od ilosci danych). Rysunek [12] przedstawia dziatanie systemu DAMON w ra-
mach czasowych jednej godziny. Na rysunku zaprezentowano iloéé¢ przesytanych danych
jako iloczyn czasu oraz wykorzystanego pasma sieciowego. W uwzglednionych ramach
czasowych wystapito pie¢ incydentéw anomalii na ktére system reagowal doktadnie tak
samo jak w scenariuszu z rysunku [I1] Narzuty monitorowania zostaly przedstawione na
rysunku [I2] kolorem niebieskim. Jak wida¢ wiekszo$¢ narzutéw jest zwiazanych z okre-
sami niezmiennosci. Narzuty zwiazane z monitorowaniem wszystkich ushug pojawiaja
sie jedynie w krotkim przedziale czasowym bezposrednio po aktywowaniu celu monito-

rowania. Narzuty zwigzane z procesem wgladu w gltab wystepuja réwniez w relatywnie
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Rysunek 12: Dziatanie systemu DAMON w ramach czasowych jednej godziny podczas
ktorej nastapito pie¢ incydentéw wystgpienia anomalii

krotkich przedziatach wtedy, gdy anomalie pojawiaja sie w systemie. Poza narzutami
monitorowania, rysunek przedstawia réwniez zysk monitorowania (ang. monitoring
gain). Przedstawiony zysk jest r6znica pomiedzy iloScia danych przesylanych w sieci
podczas monitorowania wszystkich ustug przez caly czas a iloscia wystepujaca podczas
monitorowania przy wsparciu systemu DAMON. Jak widaé generowane narzuty moni-

torowania sa relatywnie niewielkie w stosunku do osigganego zysku.

7. Podsumowanie

Podejscie do adaptacyjnego monitorowania dynamicznych systeméw zorientowanych na
ustugi zaprezentowane w ramach rozprawy obejmuje szereg aspektéw naukowych. Pierw-
szym aspektem jest reprezentacja wiedzy na temat struktury monitorowanego systemu
oraz relacji pomiedzy jego elementami. Nastepna istotng kwestia jest sposéb wyrazania
wysokopoziomowego celu, ktéry powinien zosta¢ uwzgledniony przez system monitoro-
wania. Kolejnym aspektem jest schemat logiki odpowiadajacej za dostosowywanie za-
kresu monitorowania. Ostatnim elementem jest odwzorowanie pomiedzy abstrakcyjnymi
koncepcjami a konkretna architektura, ktéra pozwoli na monitorowanie rzeczywistych
aplikacji SOA. Wszystkie wymienione aspekty naukowe sg wziete pod uwage podczas
analizy spelnienia wymagan sformutowanych w ramach tezy rozprawy jak réwniez pod-

czas wytyczania kierunkéw dalszych prac.
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7.1. Weryfikacja tezy

Sformutowana teza oczekuje zaproponowania adaptacyjnych mechanizméw monitorowa-
nia, umozliwiajacych wykorzystanie deklaratywnego opisu celu do zarzadzania procesem
monitorowania, ktéry uwzglednia aspekty dynamicznosci poprzez dostosowanie poziomu

selektywnosci oraz identyfikacje Zrodia problemu w sytuacji anomalii.

Opisywana rozprawa przedstawia oryginalng koncepcje adaptacyjnego monitorowania
uwzgledniajaca kwestie zbierania i reprezentowania wiedzy o systemie. W celu reprezen-
tacji wiedzy, koncepcja wprowadza szereg modeli oraz definiuje nastepujace trzy war-
stwy: systemu SOA, pomiaréw oraz sterowania. Struktura systemu jest przedstawiona za
pomoca modelu topologii, natomiast dynamiczne relacje pomiedzy elementami systemu

sg wyrazone przy wsparciu modeléw przyczynowosci oraz pomiardw.

Zarzadzanie procesem monitorowania jest wspierane przez nowatorska koncepcje wielo-
wymiarowego celu monitorowania, ktérego instancja jest dostarczana do warstwy stero-
wania. Warstwa sterowania uwzglednia instancje celu odpowiednio dostosowujac zakres
dziatania w zgodzie z tzw. strategia monitorowania. Strategia celu monitorowania jest
dokumentem, ktéry specyfikuje co, gdzie i w jaki sposéb powinno by¢é monitorowane.
Realizacja procesu monitorowania jest podzielona na trzy fazy. Na poczatku typowe
(tzw. nominalne) zachowanie systemu jest odkrywane. Nastepnie, w fazie drugiej, moni-
torowanie jest ograniczane do niewielkiego zbioru elementéw co pozwala na zmniejszenie
narzutéw monitorowania przy jednoczesnym cigglym weryfikowaniu tego, czy zachowa-
nie systemu nie zaczyna odbiegaé¢ od odkrytego zachowania nominalnego. Ograniczenie
zakresu monitorowania jest utrzymywane do momentu wystapienia anomalii. Wowczas
nastepuje przejscie do fazy trzeciej, ktéra obejmuje realizacje adaptacyjnego procesu
wgladu w glab polegajacego na sukcesywnym zwigkszaniu zakresu monitorowania az do

zidentyfikowania Zrédta anomalii.

Zaproponowane abstrakcyjne koncepcje moga mie¢ wiele potencjalnych realizacji. Roz-
prawa wykorzystuje teorie sieci Bayesowskich do modelowania monitorowanego systemu
i do wybierania zakresu monitorowania, ktéry jest najbardziej wlasciwy dla danej fazy
procesu monitorowania. Sposob wykorzystania sieci Bayesowskich jest zwiazany z szere-
giem wymagan w stosunku do mechanizméw monitorowania. Rozprawa prezentuje orygi-
nalny system Dynamicznego Adaptacyjnego Monitorowania (DAMON), ktéry obejmuje
szczegdlowy projekt mechanizméw monitorowania uwzgledniajacy wszystkie postawione
im wymagania. W ramach systemu DAMON zdefiniowana zostata kompleksowa archi-
tektura, ktora integruje mechanizmy monitorowania z komponentami warstwy sterowa-

nia.

Rozbudowane badania eksperymentalne przeprowadzone na prototypie systemu DA-
MON zrealizowanym przy wsparciu technologii OSGi pozwalajg na sformutowanie sze-
regu wartosciowych wnioskéw. Po pierwsze, DAMON poprawie identyfikuje wprowa-
dzone modele i realizuje wszystkie fazy adaptacyjnego procesu monitorowania w zgo-
dzie z oczekiwaniami. Wykonane eksperymenty ujawniaja potencjat deklaratywnego celu
monitorowania, ktérego uzyciu umozliwia obstlugiwanie dynamicznych zmian w syste-
mach SOA zwigzanych z topologia, przyczynowoscig i pomiarami. Obstuga jest mozliwa

dzieki dynamicznej instrumentacji, ktéra jest rekonfigurowana w poszczegdlnych fazach
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procesu monitorowania. Inng zalete systemu DAMON jest istotne zmniejszanie narzu-
téw monitorowania. Ponadto, generowane narzuty sa relatywnie niskie w stosunku do
zysku, czyli réznicy pomiedzy zwyklym nieadaptacyjnym monitorowaniem oraz podej-
$ciem proponowanym w ramach rozprawy. Eksperymenty dowiodly réwniez, ze skalo-
walnos$é systemu DAMON jest wystarczajaca do monitorowania rozlegtych systemoéw
SOA. Wszystkie sformutowane wnioski pozwalaja stwierdzié¢, ze zaproponowane podej-
Scie nie tylko spelnia oczekiwania tezy rozprawy, ale réwniez stanowi wktad naukowy

do aktualnego stanu domeny adaptacyjnego monitorowania systeméw SOA.

7.2. Kierunki dalszego rozwoju

Zaproponowane podejscie do adaptacyjnego monitorowania sterowanego deklaratywnym
opisem celu moze by¢ z powodzeniem uzyte w dynamicznych systemach zorientowanych
na ushugi. Jednakze, jest szereg aspektow, ktore powinny zostaé uwzglednione w ramach

przysztych prac, aby dodatkowo udoskonalié¢ przedstawione podejscie. Sa one nastepu-

jace.

e Model sterowania powinien zostaé rozszerzony aby umozliwi¢ wykorzystywanie
sieci BN, ktérych zmienne nie sa dyskretne lecz ciagte. W ramach proponowanego
podejécia dyskretne stany zmiennych sg reprezentowane jako zakresy wartosci me-

tryk, co wiaze sie z utrata czesci informacji o zachowaniu ustugi.

e Zarzadzanie dekompozycja celu monitorowania, ktére jest niezbedne w rozleglych
systemach SOA powinno zostaé¢ zautomatyzowane. Aktualnie dekompozycja musi

by¢ przeprowadzana recznie.

e Sytuacje konfliktowe, ktére moga sie pojawi¢ w momencie gdy sieci BN nachodza
na siebie nawzajem powinny byé¢ rozwigzywane w bardziej odpowiedni sposob.
Rozprawa proponuje uproszczone podejécie polegajace na rozwigzaniu konfliktow
poprzez przypisaniu priorytetéw poszczegdlnym sieciom. Wartodciowym uspraw-

nieniem byloby rozwiazywanie konfliktéw poprzez taczenie réznych sieci ze soba.

e Whnioskowanie oparte o model sterowania mogtoby zosta¢ zrealizowane w oparciu
o aproksymacyjna inferencje w sieciach BN (ang. approximate BN inferencing),
ktora umozliwitaby zmniejszenie zlozonosci obliczeniowej wykorzystywanych algo-

rytmow.

e Algorytmy zwigzane z realizacja petli sterowania uzywaja prostych heurystyk
(zmodyfikowane podejécie zachtanne), ktére moglyby zostaé¢ udoskonalone w taki
sposob, aby bezposrednio uwzglednialy modele pomiaréw i przyczynowosci jak

rowniez historyczne dane z monitorowania.

Kazdy z wymienionych aspektéow zwiazanych z potencjalnymi przysztymi udoskona-
leniami skupial sie na wybranym elemencie zaproponowanego w rozprawie podejscia.
Bardziej ogélne udoskonalenie mogtoby zostaé¢ osiggniete poprzez imlementacje systemu
DAMON w technologii innej niz OSGi. Na przyktad implementacja z wykorzystaniem
ustug webowych (ang. web services), bardzo popularnych w istniejacych systemach SOA,

pozwolitaby na rozszerzenie zakresu badan eksperymentalnych.
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